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Presentazione

E’ evidente come in questi ultimi anni uno dei principali obiettivi delle poli-
tiche di governo sia quello di sfruttare le numerose opportunita offerte dal-
I'utilizzo di internet e delle nuove tecnologie informatiche.

La politica di e-government non rappresenta solo I'opportunita di usu-
fruire di nuovi strumenti per rendere piu agevoli i rapporti tra Pubblica
Amministrazione e cittadino, ma l'occasione per considerare un Nuovo
modo di offrire servizi aumentandone il valore. In questo panorama il Dipar-
timento si pone da protagonista, con numerose iniziative e progetti volti a
realizzare, attraverso l'informatizzazione, I'evoluzione delle modalita di ope-
rare della Pubblica Amministrazione.

La strada che si sta percorrendo contempla la necessita che accanto al
potenziamento della leva tecnologica, si sviluppi la capacita di sfruttare al
meglio lo strumento in termini di competenze e di cultura informatica. Il pre-
sente Quaderno della collana risponde a questa esigenza ed é redatto allo
scopo di divulgare un uso consapevole dello strumento Internet mettendo a
conoscenza gli utenti, in modo semplice ed efficace, dei pericoli della rete.

Giancarlo del Bufalo
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Premessa

L'uso delle tecnologie dellinformazione evolve e si espande sempre piu velocemente.
Oggigiorno gli utenti che hanno competenze informatiche non sono piu un gruppo
ristretto e specializzato all'interno di un’organizzazione: i computer infatti sono diventati
strumenti di lavoro spesso insostituibili e sempre piu diffusi ed il loro utilizzo per scopo
privato e non solo lavorativo, € in continuo aumento. Come tale uso diventa sempre piu
pervasivo, cosi cresce anche la possibilita di errore o di uso improprio dello strumento. E’
necessario quindi adottare misure che garantiscano un ambiente sicuro per gli utenti
Internet, che possa proteggere i minori e rispettare allo stesso tempo la privacy e la
dignita di tutti. Questo ambiente pud essere creato solo attraverso iniziative nazionali, coo-
perazione internazionale e una maggiore informazione e comprensione del fenomeno.

Seguendo questa linea di pensiero, il Ministro Stanca ha istituito un Comitato Tec-
nico Interministeriale per 'Uso Consapevole di Internet (Decreto del Presidente del Consi-
glio dei Ministri del 12 luglio 2002). Il Comitato Tecnico per 'Uso Consapevole di Internet
ha lo scopo di definire, monitorare e valutare i risultati di una strategia unitaria di inter-
vento, finalizzata a creare le condizioni necessarie per garantire a tutti gli utenti la capa-
cita e l'effettiva possibilita di usufruire delle comunicazioni elettroniche in maniera piena e
consapevole, con particolare riguardo alle categorie di utenti che richiedono una mag-
giore tutela.

Un uso quanto piu sicuro possibile della rete comporta un ampio raggio di azioni
congiunte e coordinate riconducibili nelle seguenti aree:

e procedere allesame degli interventi di settore realizzati 0 in corso di realizzazione in

ambito nazionale, europeo e internazionale;

e proporre le opportune misure di coordinamento fra le diverse iniziative pubbliche
eventualmente gia intraprese;

e promuovere le opportune sinergie tra il settore pubblico e quello privato;

e raccogliere e valutare le istanze e le sollecitazioni provenienti dagli utenti e dagli
operatori;

e individuare e proporre ogni misura necessaria per l'attuazione degli orientamenti
comunitari e degli impegni internazionali assunti dall’ltalia;

e definire proposte di carattere tecnico per una consapevole ed incisiva partecipa-
zione del Paese alle iniziative comunitarie e internazionali,

e monitorare lo stato di attuazione e valutare i risultati delle linee di intervento defi-
nite, segnalando eventuali esigenze di adeguamento tecnico per il piu efficace con-
seguimento dei risultati perseguiti;

e aumentare l'alfabetizzazione Internet intesa come competenze e capacita nell’utiliz-
zare i nuovi servizi di comunicazione e informazione in maniera critica, sicura e
vantaggiosa;
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e sviluppare una strategia comune di misure di protezione e di azioni positive che
garantiscano alle categorie piu vulnerabili una corretta e produttiva fruizione della
rete;

In questottica sono state avviate, ad opera del Comitato, una serie di iniziative come:

e Valutare la possibilita di sostenere specifici progetti ed iniziative all'interno del
nuovo piano eSafe e del nuovo programma tematico IST del VI Programma Qua-
dro soprattutto per quello che riguarda il benchmarking dei prodotti di filtro e
blocco di contenuti illegali e dannosi;

e promuovere anche attraverso i responsabili informatici della PA un uso responsa-
bile della rete all'interno delle amministrazioni stesse attraverso la redazione di un
manuale ad hoc ed awviare un processo di sensibilizzazione per I'utilizzo di firewalls
ed altre forme di filtraggio;

e promuovere iniziative basate su un concetto piu ampio di «consapevolezza» che
non sia limitato al solo aspetto dei minori ma che riguardi in generale la cultura
della sicurezza delle reti toccando gli aspetti dell'introduzione dei codici di autore-
golamentazione da parte degli ISPs, governance di Internet, DRM (Digital Rights
Management), DMCA (Digital Millenium Copyright Act), ecc.

e Organizzare un Safer Internet Day allinterno dell'IST Prize;

e Fare leva sui responsabili dei siti web della P.A. per divulgare il filtro ICRA e proce-
dere all’etichettatura dei contenuti dei propri siti.

Uno dei frutti delle attivita del Comitato Tecnico & Il Manuale utente sulluso consa-
pevole di Internet nato dalla collaborazione tra, gli ideatori del progetto del M.LT., i respon-
sabili dei sistemi informativi del M.E.F, con il supporto tecnico degli esperti della Consip
S.p.A

Scopo del documento & divulgare un insieme di linee guida sulluso consapevole
delle comunicazioni elettroniche, ovvero un uso consapevole di Internet, della posta elet-
tronica, mailing list, chat, forum, ove, con il termine consapevole si intende informato,
cosciente € messo a conoscenza dei pericoli della rete.



Introduzione

La navigazione in Internet consente di raggiungere decine di milioni di siti localizzati
ovungue nel mondo. Analogamente a quanto avviene nella realta anche in Internet & pos-
sibile imbattersi in aree dai contenuti illeciti o dannosi. La percezione del pericolo, durante
la navigazione in Internet € perd diversa da quella del mondo reale e pertanto si rende
indispensabile comprendere alcune caratteristiche tecniche dello strumento al fine di ren-
derne piu sicuro I'utilizzo, sia per gli adulti che, a maggior ragione, per i minori.

Anche l'uso della posta elettronica, veicolo per il trasporto di messaggi ed allegati
potenzialmente pericolosi, va effettuato con cognizione di causa per evitare danni anche
gravi al proprio personal computer.

In breve, per un utilizzo consapevole di Internet si deve essere in grado almeno di

e tutelare la privacy, intesa come protezione della propria identita e delle informazioni

personali residenti sul proprio computer;

e inviare informazioni e dati su Internet in modo sicuro e non decifrabile da terzi non

autorizzati;

e attivare misure di controllo per impedire I'accesso a siti non idonei alla consulta-

zione da parte di minori;

e porre in sicurezza il proprio computer e le proprie informazioni da intrusioni e

danni da parte di malintenzionati che utilizzano Internet in modo criminale.

La conoscenza dei principali pericoli dell'utilizzo di Internet e delle misure di prote-
zione disponibili nei browser per la navigazione e nei programmi per I'utilizzo della posta
elettronica, pud consentire di sfruttare le enormi potenzialita che il mondo virtuale offre
riducendo i rischi della navigazione.

Il presente documento € diviso in due parti: la prima, di carattere generale, la
seconda, piu tecnica, & costituita da quattro appendici. Nella parte generale si descrivono
i concetti base di una navigazione sicura in Internet (sicurezza delle reti, tracciabilita, siti
certificati, protezione sui contenuti), nelle appendici si fa riferimento a esempi di configu-
razione di alcune opzioni su Internet Explorer e su Microsoft Outlook. Si € scelto di ripor-
tare degli esempi tecnici riferiti a questo browser e a questo programma per la gestione di
posta elettronica, poiché si tratta di alcuni tra i software maggiormente usati dagli utenti.
Istruzioni analoghe sono comunqgue presenti anche su altri browsers e su altri software
per la gestione della posta elettronica (Kongurror, Opera, Kmail, Safri, Mail perOSX, Entou-
rage).
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1. Una navigazione consapevole

Quando con il nostro computer ci colleghiamo in Internet, abbiamo 'immediata sen-
sazione della vastita della rete, del notevole e molteplice flusso di informazioni in essa
disponibile. Il primo quesito che solitamente ci viene in mente € come trovare un modo
efficace ed efficiente per orientarci, per essere in grado di reperire rapidamente le informa-
zioni che ci necessitano. Non pensiamo perd che una navigazione in Internet possa cau-
sare dei danni al nostro computer, che possa essere registrata, osservata, spiata.

Per un uso davvero consapevole di Internet, quindi, &€ necessario che gli utenti sap-
piano cosa accade quando effettuano una certa operazione dal loro computer o0 cosa
potrebbe accadere al proprio pc anche a loro insaputa. Una volta resi gli utenti consape-
voli dei rischi in cui potrebbero incorrere durante una connessione, sara loro discrezione
effettuare una navigazione che garantisca una certa sicurezza o meno, sia utilizzando
Internet dal posto di lavoro che collegandosi da casa. In quest’'ultimo caso i suggerimenti
riportati potrebbero essere utilizzati per impostare una navigazione sicura soprattutto nel
momento in cui Internet fosse utilizzato anche da minori.

Sicurezza delle reti, tracciabilita, siti certificati, protezione sui contenuti: queste sono
alcune delle caratteristiche peculiari di Internet. Vediamone brevemente il significato.

«Sicurezza delle reti», parola chiave che in Internet ha diverse sfaccettature: dalla
sicurezza degli accessi in Internet collegandosi da casa alla sicurezza degli accessi dal
posto di lavoro; dalla sicurezza nei confronti dei tentativi di accesso dall’esterno (ovvero
da parte di sconosciuti che tentano di accedere al proprio computer) alla sicurezza della
posta elettronica, ecc.

Quando un utente si collega ad Internet dal posto di lavoro utilizza semplicemente
un browser (ad esempio Internet Explorer, Netscape, Opera, ), senza chiedersi spesso
come si stabilisca la connessione fisica. Per un utente che vuole collegarsi ad Internet
da casa ¢ invece, necessario sapere cosa serve per effettuare la connessione. In entrambi
i casi occorre conoscere quali siano le eventuali tecniche da utilizzare per evitare che un
estraneo (un hacker) possa accedere al sistema e danneggiare le proprie «difese», ed
usare illecitamente, o persino danneggiare, i dati contenuti nel proprio disco fisso. Inoltre
& bene fornire delle indicazioni per eliminare/ridurre la presenza di virus e programmi spia
che compiono operazioni sul computer a nostra insaputa.

Qualsiasi utente Internet pud essere soggetto a spamming, ovvero ricezione di mes-
saggi di posta elettronica indesiderati, da parte di anonimi 0 sconosciuti. La conseguenza
dello spamming pud essere duplice: da una parte il fastidio dellutente che riceve molte
mail indesiderate (molto simili al caso della normale cassetta della posta riempita di mes-
saggi pubblicitari che spesso vengono cestinati senza essere letti), dall’altra il problema
del server di posta che, se sovraccaricato di messaggi, potrebbe avere dei problemi e
non funzionare piu correttamente con conseguente perdita dei messaggi in arrivo.

Altra parola chiave associata alla navigazione in Internet: «tracciabilita». Quando
un utente utilizza un browser (Explorer, Netscape, Opera, ) per connettersi ad Internet,
il programma si porta dietro un insieme di informazioni (ad esempio il tipo di browser e
la versione, il dominio di provenienza, l'indirizzo IP, 'ora e la durata della connessione,
le pagine visitate) che vengono memorizzate in un file, detto file di log, appartenente al
sito che si sta visitando. Il percorso di un utente in Internet € quindi sempre tracciabile.
Tale tracciabilita puo fermarsi alle informazioni associate al browser o pud avvalersi
anche dei cookies. Quest'ultimi sono pacchetti di informazioni che la pagina web o |l
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sito che stiamo visitando trasmettono al nostro computer e viceversa, per controllare
quante volte e cosa l'utente stia visitando allinterno del sito stesso. L'utilizzo dei coo-
kies e invisibile per l'utente che, a meno di opportune configurazioni alle opzioni del
browser utilizzato, non si rende conto che il suo cammino in Internet & stato «regi-
strato». Le informazioni che si possono prelevare con i cookies non riguardano dati
memorizzati sul pc dellutente né informazioni personali quali indirizzi di posta elettro-
nica o numero di carta di credito, a meno che non siano esplicitamente digitati dall’u-
tente all'interno di appositi spazi.

Esistono tuttavia dei programmi, un tipo particolare di programmi spia, che si instal-
lano sul disco rigido del pc nel momento in cui si scarica da Internet una qualche appli-
cazione i quali, a insaputa dellutente, raccolgono informazioni di dettaglio sulle caratteri-
stiche fisiche della macchina, sulla sua navigazione e sui suoi dati personali (e-mail).
Queste informazioni vengono comunicate a societa che sfruttano i dati raccolti per profi-
lare I'utente ed inviargli messaggi pubblicitari mirati. Molto spesso i programmi spia utiliz-
zano la tecnologia ActiveX, che consente la condivisione delle informazioni tra diverse
applicazioni. A volte i programmi spia possono essere inviati anche come allegati a mes-
saggi di posta elettronica. Occorre dunque fare molta attenzione prima di aprire gli alle-
gati delle e-mail.

«Siti certificati», parola chiave legata alla sicurezza della navigazione. Sul web spesso
Si inseriscono dati personali, come ad esempio il numero di carta di credito. Per essere
sicuri che tali dati arrivino alla giusta destinazione e che non siano intercettati lungo il
cammino in Internet, si utilizzano i certificati digitali, ovwero un documento che certifichi
la validita e la «bonta» del sito, nonché un tipo di trasmissione dati sicura.

Con il termine «protezione sui contenuti» si intende solitamente la sicurezza sulla
tipologia di contenuti, ovvero il fatto di poter raggiungere navigando in Internet siti con
contenuti non offensivi, non pornografici, non violenti, ecc.

Anche se Internet, data la sua complessita, va considerata intrinsecamente insicura
in tutti i suoi risvolti, &€ anche vero che basta controllare taluni aspetti tecnici e tenere gli
occhi aperti circa le questioni pratiche, informandosi il piu possibile per poter contare su
ampi margini di sicurezza. Molte proprieta sulla sicurezza possono essere impostate a
livello del browser. Tuttavia occorre ricordare che piu sono stringenti le impostazioni
sulla protezione, meno liberta d’azione si ha su Internet.

2. Sicurezza delle reti
2.1 Accesso da casa via rete telefonica

Per la connessione in Internet & necessario disporre di un PC, di un modem e di una
linea telefonica. Un utente che si collega in Internet dalla propria abitazione effettua tale
collegamento attraverso un Internet Service Provider (ISP), un’organizzazione o societa
che fornisce connettivita agli utenti.

| vari ISP fungono da intermediari: si effettua infatti una connessione da casa propria
verso I'lSP e da qui, utilizzando linfrastruttura tecnica dell'lSP stesso, ci si collega in Inter-
net in maniera totalmente trasparente per l'utente. Tra gli ISP piu comuni abbiamo Tiscali,
Tin.it, Libero. Il collegamento avviene componendo il numero di telefono di un ISP; il
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modem, che generalmente & interno al PC, trasforma i dati che si vedono sullo schermo in
impulsi (che viaggiano sul filo telefonico) e viceversa consentendo agli utenti di vedere gli
oggetti su pagine web e di navigare in Internet.

La connessione ad Internet tramite ISP, a meno di non attivare alcuni servizi a paga-
mento (1), non protegge l'utente dai pericoli della rete che saranno illustrati nei prossimi
paragrafi. | principali ISP hanno inserito, nella loro offerta a pagamento, servizi di accesso
a Internet “sicuri”, che possono fornire antivirus, antispamming, controllo dellaccesso Web
per i minori, etc.

Per un utente che si collega da casa tramite ISP si pud solo suggerire di utilizzare il
buon senso e seguire alcune regole di base:

e Avere installata sempre l'ultima versione dellantivirus, effettuando aggiornamenti in
linea dal sito del produttore dell'antivirus. Un antivirus non aggiornato € un antivi-
rus inutile.

e Munirsi (e mantenere aggiornata) una versione di antivirus avviabile da dischetto o
CD-Rom, da usare in caso di compromissione grave del computer (e.g. quando il
virus infettante impedisce il normale funzionamento dell’antivirus).

e Utilizzare, oltre allantivirus, un firewall personale.

e Provvedere periodicamente allaggiornamento, oltre che dell’antivirus e dell’even-
tuale firewall, del sistema, del browser e del client di posta elettronica, con partico-
lare attenzione per le patch di sicurezza che vengono pubblicate.

e Utilizzare un antivirus che fornisca anche protezione specifica per la posta e per il
download di contenuti da Internet.

e Utilizzare per 'accesso a Internet macchine dotate di sistema operativo piu sicuro
(Windows 2000 o XP, piuttosto che 95, 98 o Me). Eventualmente sfruttare la possi-
bilita di istallare piu sistemi operativi sulla stessa macchina.

e Evitare di utilizzare, per 'acceso a Internet, una macchina su cui sono presenti
risorse condivise (directory del disco, stampanti, etc.); eventualmente disattivare la
condivisione prima di accedere o, meglio, sfruttare la possibilita di istallare una ver-
sione diversa del sistema operativo con una configurazione piu sicura.

e Cancellare frequentemente la cache di Internet.

e Diffidare dai file allegati ai messaggi di posta elettronica e comunque non aprirli
mai senza prima aver effettuato un controllo.

e Disattivare la visualizzazione automatica del contenuto dei messaggi (e.g. la fine-
stra di anteprima) almeno per la posta in arrivo e diffidare dai mail di origine sco-
nosciuta.

e Controllare con cura i nomi dei file allegati, prestando particolare attenzione alla
loro estensione effettiva (che spesso pud essere non visualizzata a causa dell'im-
postazione di default di windows che la sopprime per i tipi registrati) e tenendo
presente che non solo le estensioni .exe, .com e .bat corrispondono ad eseguibili
(al riguardo puo essere utile dare un’occhiata all’elenco dei file considerati perico-
losi da Outlook stesso nella versione XP e percio bloccati).

(1) si veda I'appendice 8 su questo tema.
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e Utilizzare per la visualizzazione dei messaggi il formato RTF (o, meglio ancora, il
TXT), piuttosto che lo HTML che consente una maggiore integrazione di contenuti
dinamici ed un piu facile sfruttamento delle vulnerabilita di sicurezza.

e Prestare attenzione (sottoporre a scansione dopo aver aggiornato l'antivirus, non
aprire gli allegati prima di averli salvati su disco ed accuratamente verificati, etc.)
nellapertura di messaggi inattesi anche se di origine apparentemente nota.

e Diffidare assolutamente di e-mail di origine sconosciuta, specie se I'oggetto & “invi-
tante”.

e Evitare di usare CD-ROM e dischetti di origine sconosciuta o dubbia.

e Scaricare programmi solo da siti fidati.

e Fare copie di backup dei dati piu importanti.

e Fvitare di inserire dati riservati (ad esempio numero di carta di credito) su siti sco-
nosciuti o non certificati.

e Fvitare la memorizzazione sul computer di dati riservati (e.g. numero di carta di cre-
dito), in particolar modo sull’hard disk.

e Per evitare di essere sommersi da e-mail, nelle varie registrazioni sui diversi siti
Internet lasciare un riferimento di e-mail che non sia quello principale.

e Cambiare frequentemente la password.

e Evitare la memorizzazione delle password di accesso sul computer, ma digitarle
personalmente ogni volta.

2.1 Accesso da sede di lavoro protetta (via firewall) e file di log

Il firewall rappresenta uno strumento di sicurezza, una sorta di schermo, che con-
sente di proteggere il computer dai tentativi di accesso dall’esterno

Generalmente i firewall vengono utilizzati negli ambienti lavorativi. In tali ambienti i
computer dei vari dipendenti appartengono ad una rete interna, detta rete aziendale, in
cui condividono alcune risorse. | firewall (2) consentono di isolare la rete aziendale dagli
eventuali tentativi di intrusione dall’esterno e/o di inibire, se ritenuto necessario, funziona-
lita di un utente interno verso I'esterno. Esistono comunque diversi tipi di personal firewall
che possono essere installati su PC personali e non appartenenti a rete aziendale. (3)

A seconda di come si configura un firewall, quest'ultimo puo intercettare e memoriz-
zare in alcuni file, detti file di log, tutti i messaggi, tutte le operazioni che fa un utente
(esterno ed interno), ad esempio tutte le pagine web visitate, tutti i file che sono stati sca-
ricati, 'utente che si e collegato, data e tempo di permanenza, browser utilizzato, sistema
operativo, indirizzo IP, nome dell’host, ... (4)

(2) Oltre al firewall, altri meccanismi di protezione sono dati dai proxy server e dagli IDS (Intrusion Detection System).

(3) L'uso dei personal firewall in ambiente aziendale puo creare problemi, specie riguardo allamministrazione cen-
tralizzata delle postazioni di lavoro. Viceversa € molto consigliabile per i sistemi personali mobili (e.g. notebook), che ven-
gono spesso utilizzati in ambienti privi delle protezioni presenti nella rete interna e possono diventare veicolo di infezione
per quest'ultima) e sui computer personali utilizzati da casa.

(4) La funzione principale del firewall ¢ il filtraggio del traffico entrante ed uscente sulla base del protocollo utilizzato
e degli indirizzi della sorgente e della destinazione. Normalmente un firewall non € in grado effettuare un filtraggio basato
sulla semantica dei pacchetti che lo attraversano (pud bloccare I'accesso ad un certo indirizzo IP, e.g. ad un web server,
ma non ad una certa pagina presente al suo interno, non € in grado di distinguere tra accesso in lettura ed accesso in
scrittura, etc.). Per questo tipo di controllo occorre fare ricorso ai proxy, che, essendo specifici per un certo insieme di
protocolli, sono in grado di entrare nel merito dello scambio che con tali protocolli avviene.
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Osservando i file di log si possono vedere anche gli eventuali tentativi che sono stati
fatti dall'esterno per accedere al sistema. (5)

INTERNET

rrEPEmMaO—T

Figura 1: utilizzo del firewall come barriera tra la rete interna ed Internet

2.3 Gli hacker

L’hacker & colui che prova ad accedere ad un sistema esterno per ottenere informa-
zioni riservate, provocare delle interruzioni di servizio, ecc. Le ragioni di tali intrusioni sono
solitamente legate ad un vantaggio personale (ad esempio provando ad accedere a
sistemi bancari) o a motivi ideologici/politici (ad esempio modificando la homepage di
un sito per inviare messaggi politici o religiosi o per dimostrare che l'obiettivo non ¢ invul-
nerabile).

Solitamente 'hacker non ¢ interessato ad entrare nel computer di un generico utente
ma in un grande sistema, cercando di evadere tutti i meccanismi di protezione.

| punti deboli su cui gli hacker insistono particolarmente per accedere ai sistemi
esterni sono sistemi operativi ed applicazioni. Dopo aver implementato le contromisure
riguardanti le vulnerabilita note dei sistemi (6), il miglior modo per un ente o azienda per

(5) Un’analisi completa & solitamente condotta in modo integrato sia sui log dei firewall sia sui log dei server e degli
altri apparati di comunicazione coinvolti.

(6) Prima ancora dell'utilizzo dei firewall e degli IDS, e di fondamentale importanza I'implementazione delle contromi-
sure riguardanti le vulnerabilita note dei sistemi. In particolare la tempestiva applicazione delle patch di sicurezza e delle
procedure di “hardening”. | firewall non possono nulla contro i tentativi di intrusione che avvengono accedendo ai servizi
normalmente attivi e sfruttando i bug presenti nel software (si consideri il recente esempio del worm SQHell che ha bloc-
cato gli uffici postali italiani e provocato notevoli danni soprattutto in oriente).

Riguardo agli IDS deve essere usata estrema cautela nell'uso di reazioni automatiche (e.g. il blocco del traffico per
un certo periodo di tempo) poiché queste possono a loro volta introdurre vulnerabilita nei confronti di altri tipi di attacco,
in particolare del tipo DOS.
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proteggere il proprio apparato informatico da intrusioni esterne & I'utilizzo del firewall, con
conseguente analisi dei file di log per avere informazioni sugli eventuali tentativi di intru-
sione.

Si riportano comunque di seguito alcuni semplici suggerimenti per i dipendenti del
MEF per una navigazione sicura.

Protezione tramite password: la password puo essere intercettata durante la sua tra-
smissione sulla rete, pud essere «rubata» dal DB su cui & memorizzata, puo essere indivi-
duata da un hacker per tentativi.

Il suggerimento ¢ di utilizzare delle password che non siano troppo semplici o troppo
corte. Inoltre sarebbe bene cambiare periodicamente le password evitando di memoriz-
zarla sul disco rigido del computer.

Script o programmi di installazione non utilizzati: Il software e i servizi non necessari o
datati solitamente non vengono aggiornati. Non & infatti insolito che un utente non sappia
esattamente cosa ci sia sul proprio computer. Questi software non aggiornati possono
essere vulnerabili. Si suggerisce di rimuovere il software non necessario e disattivare i ser-
vizi non necessari.

Vecchie versioni del sistema operativo: molte vulnerabilita a volte dipendono da buchi
presenti nei sistemi operativi. Si suggerisce di controllare che la versione di windows instal-
lata sia la piu recente. Controllare anche la disponibilita di aggiornamenti provvedendo ad
istallare nel piu breve tempo possibile quelli critici, soprattutto se riguardanti la sicurezza.

2.4 Lo spamming

Nel gergo telematico per «spamming» si intende un insieme di messaggi di posta
elettronica che vengono recapitati ad un normale utente senza che questi li abbia chiesti.
Nel caso dello spamming, tali messaggi, oltre a riempire la casella di posta, hanno anche
un costo per l'utente (tempo per scaricare i messaggi ed utilizzo della rete).

Conoscendo meglio come agiscono gli spammer & possibile intervenire sia come
«prevenzione», evitando di fornire sulla rete informazioni utili agli spammer stessi, sia
come «cura», adottando dei metodi per filtrare lo spamming.

Uno dei luoghi piu fecondi per la raccolta di indirizzi di posta elettronica € dato dalle
Newsgroup. In caso di partecipazione ad un Newsgroup, una delle prime abitudini da
prendere € quella di apporre nella firma che identifica I'e-mail, delle parole che non c’en-
trano. Esempio: firmarsi con un indirizzo del tipo 'mitt"ente@mio*indiri*zzo.com’ dando
istruzioni per ’sistemare’ I'indirizzo ('se vuoi rispondere, devi solo eliminare gli asterischi
dallindirizzo...”). Questa tecnica funziona. Gli strumenti automatici, infatti, che cercano indi-
rizzi sulla rete non capiscono tali istruzioni e collezionano l'indirizzo sbagliato 'mitt*ente(@-
mio*indiri*zzo.com’ che non ricevera mai I'e-mail.

Si suggerisce estrema cautela nelliscrizione a newsgroup e alle mailing list: non iscri-
versi a tutte quelle che si trovano, piuttosto selezionarne alcune, sceglierle con cura e cer-
care di evitare di dare informazioni personali sulla rete.

Naturalmente gli indirizzi non vengono raccolti solo dalle Newsgroup, ma si possono
prendere anche dai siti web. Un indirizzo di e-mail messo a disposizione su un sito serve
per essere contattato da un qualsiasi visitatore. Se invece una persona lo utilizza per
inviare informazioni o messaggi non richiesti, di carattere commerciale o altro, ecco l'a-
buso. Non ha importanza che siano messaggi di tipo pubblicitario, politico, eccetera: 'a-
buso c'e lo stesso.
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Qualche volta capita di ricevere un messaggio del tipo: "..ti abbiamo inserito nella
nostra mailing list... .. per evitare di ricevere la nostra posta puoi spedire una e-mail a
unsubscribe@bla.bla.com...etc..” E' buona norma non rispondere a tali messaggi poiché
a volte gli spammer riescono a ottenere un elenco di nomi che afferiscono ad una deter-
minata struttura, conoscono il dominio ma non sanno esattamente la composizione dell’e-
mail (se nome.cognome@dominio.it. 0 n.cognome@dominio.it o ncognome@dominio.it);
vengono dunque fatte una serie di prove e l'eventuale «unsubscribe» dellutente corri-
sponde molte volte ad una conferma del proprio indirizzo. Quando arrivano tali messaggi
e bene cancellarli ed ignorarli. senza conferma non arriveranno una seconda volta.
Comunque osservando attentamente l'intestazione della mail spam che si & ricevuta, si
pud risalire al provider utilizzato dagli spammer per avvertirlo della e-mail ricevuta. Dovra
essere poi il provider a «schermarsi» da tali spammers.

Quando si invia una mail a piu utenti o si fa un forward di una mail che si & ricevuta,
e bene cancellare dall'intestazione del messaggio inoltrato ogni eventuale riferimento ai
precedenti indirizzi di posta elettronica. Diffondere, anche involontariamente, indirizzi di
posta elettronica, altrui, oltre che a violare la legge sulla privacy, da modo a possibili pro-
fittatori di riempire tali caselle con avvisi pubblicitari e proposte commerciali (spamming).
Per specificare il destinatario della e-mail ci sono tre caselle:

A: (Destinatario principale)
Cc: (Copia carbone, destinatari per conoscenza)

Bcc: (o Cen, Copia carbone nascosta)

IMPORTANTE! Se si sta diffondendo un messaggio a molte persone, alcune delle
guali non si conoscono tra loro, € meglio non inserire gli indirizzi nel campo A: ma inserirli
tutti nel campo Bee:. In questo modo ogni destinatario non potra vedere I'elenco degli
indirizzi email e si evitera di diffondere tali informazioni (NB. Nel caso il vostro programma
richieda di inserire un indirizzo nel campo A: inserite semplicemente il vostro indirizzo
email).

Con questo piccolo accorgimento € possibile limitare lo spamming di messaggi com-
merciali, un altro fastidioso fenomeno, ben conosciuto tra gli utenti Internet.

2.5 Posta elettronica, i problemi degli allegati

Quando arrivano dei messaggi di posta elettronica che contengono degli allegati,
bisogna avere molta accortezza prima di aprirli, per evitare di scaricare un ActiveX con
programmi spia o un virus. Le modalita di protezione che si definiscono a livello del brow-
ser valgono anche per la posta elettronica.

Per quello che riguarda i virus degli allegati, esistono dei software specifici che, una
volta installati e configurati (nel caso di aziende tali software sono configurati dagli addetti
al server di posta, effettuano le seguenti operazioni:

Messaggi in arrivo

e per ogni e-mail ritenuta infetta sara effettuato un tentativo di ripulitura

e se il tentativo di ripulitura si conclude con successo, la mail verra consegnata con
un messaggio di notifica di avvenuta pulitura
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e se il tentativo di ripulitura ha esito negativo, I'allegato sara cancellato e al destina-
tario (a volte anche al mittente, dipende da come & configurato I'antivirus) perverra
una notifica di avvenuta eliminazione del file

Messaggi in uscita

e per ogni e-malil ritenuta infetta sara effettuato un tentativo di ripulitura

e se il tentativo di ripulitura si conclude con successo, la mail verra consegnata con
un messaggio di notifica di avvenuta pulitura

e se il tentativo di ripulitura ha esito negativo, la mail sara inviata al destinatario
senza allegato, e verrai informato che & stato individuato un virus non eliminabile.

3 Tracciabilita e privacy
3.1 Informazioni sui cookies

Quando un utente si collega in Internet e richiede il caricamento di una pagina, si
attiva un meccanismo di comunicazione tra il client (la macchina su cui sta lavorando
'utente) ed il server (la macchina su cui risiede il sito). Ad esempio, per una pagina con-
tenente tre immagini ed un file di testo vengono attivate quattro richieste consecutive dal
client al server, ognuna completamente indipendente dalle altre. Il server gestisce in modo
equivalente quattro richieste provenienti dallo stesso client o da client diversi. A volte &
perd importante mantenere traccia delle richieste inviate dallo stesso client. Questo pud
accadere ad esempio quando ci troviamo di fronte ad applicazioni tipo “negozio elettro-
nico”, dove & necessario conservare una lista di articoli acquistati, oppure quando un
utente sceglie delle preferenze per visitare un sito (come lingua, colore, ). Per tenere trac-
cia delle operazioni che effettua un utente, ovvero delle chiamate che il server riceve dallo
stesso client, si utilizzano i cookies.

Un cookie (letteralmente significa «biscottino») € una stringa di caratteri che viene
spedita dal server al browser contenente informazioni relative allutente e alla sua intera-
zione con il sito. Tale stringa viene memorizzata in un file sulla macchina del client (provate
a fare una ricerca del file «cookie» sul vostro PC: potreste restare stupiti nello scoprire da
quanti siti internet il rispettivo server ha lasciato un cookie nella vostra macchinal). Tutte le
volte che il browser si connette ad un server per richiedere una pagina, valuta anche la
possibilita di inviargli un cookie eventualmente ricevuto in precedenza, permettendo cosi
di mantenere le informazioni di stato. | parametri che contraddistinguono un cookie, e
che quindi permettono al browser di stabilire se deve inviarlo 0 meno, sono:

e data di scadenza. E possibile fare in modo che un cookie non sia piu inviato dopo

una certa data;

e dominio. Un cookie sara spedito solo a un certo dominio oppure a un certo host;

e path. Il browser inviera il cookie (oppure i cookies) solo quando richiede un URL

che inizia con un certo percorso;

e sicurezza. Se richiesto, il browser inviera il cookie solo durante le connessioni

sicure, quelle normalmente usate per le transazioni commerciali.

Un cookie pud contenere solo le informazioni fornite dall'utente durante la visita a
un sito Web. Ad esempio, un sito non ¢ in grado di ottenere I'indirizzo di posta elettronica
di un utente a meno che questi non lo invii al sito inserendolo in un modulo Web. La
creazione di un cookie non consente al sito Web l'accesso al resto del computer dell'u-
tente.
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Pur essendo uno strumento molto potente che consente di incrementare l'interattivita
del sito web, i cookies possono essere disattivati in quanto possono rappresentare un
abuso della privacy.

Si riportano di seguito i principali rischi dovuti all’'utilizzo dei cookies:

e Problemi di sicurezza: dati sensibili (come password, dettagli di carte di credito) che
transitano su Internet attraverso connessioni non sicure sono sSpesso memorizzate
in cookies. In teoria il contenuto dei cookies potrebbe essere accessibile da chiun-
que sia in grado di intercettarli su Internet o da chi tenti di effettuare un accesso
remoto sul computer dell’utente. | cookies dovrebbero essere criptati quando con-
tengono dati personali.

e Tracciabilita: i cookies possono essere intercettati da un utente esterno consenten-
dogli di identificare le attivita dell'utente.

e Divulgazione di dati personali: un sito che, attraverso la tecnologia dei cookies,
raccoglie informazioni personali su un utente Internet pud scambiare questi dati
con altri siti (ad esempio con business partner o vendendo tali informazioni). Que-
sta condivisione di dati pud essere ottenuta facendo in modo che i cookies siano
sincronizzati tra diversi gruppi/societa. Questo implica che informazioni personali
raccolte durante una visita in un sito in cui 'utente ha volontariamente comunicato
tali informazioni, possono essere usate da siti in cui tali informazioni non sono mai
state fornite o da siti che non sono mai stati visitati (un esempio tipico & dato dallo
spamming).

e Controllo limitato dei browser: gli utenti Internet hanno un controllo estremamente
limitato sul contenuto e sulluso dei cookies, poiché in genere tale tecnologia non &
direttamente visibile. Alcuni browsers provvedono agli utenti delle opzioni che con-
sentono la disabilitazione dei cookies. Tuttavia questa restrizione pud avere come
conseguenza il fatto che alcuni siti siano totalmente inaccessibili. Per coloro che
decidono di accettare i cookies non ci sono meccanismi di browser che informano
'utente sulluso che é stato fatto dei cookies o di quali dati sono stati memorizzati
con essi.

3.2 Utilizzo inconsapevole dei programmi spia

Un programma spia, o spyware, & un software, generalmente scaricato gratuitamente
da Internet, che manda informazioni dal computer dellutente, senza che l'utente lo sap-
pia, durante la sua navigazione in Internet. Di solito le informazioni inviate riguardano il
tipo di navigazione, i siti visitati, le icone piu cliccate, piuttosto che informazioni relative al
numero di carta di credito. Oltre al fatto che tali informazioni sono trasmesse senza il con-
senso dell’utente, occorre anche considerare che gli spyware sono solitamente programmi
scritti male, che possono contenere diversi errori e che possono causare malfunziona-
menti al computer.

Gli spyware possono essere suddivisi in due diverse categorie, surveillance (di sorve-
glianza) e adware.

| software di sorveglianza memorizzano le sequenze di caratteri, catturano le scher-
mate, Questi programmi sono solitamente usati da corporazioni, investigatori privati, tutori
della legge,
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’adware € invece una sorta di cavallo di troia, un software che si installa attraverso
un altro software o via controlli ActiveX su Internet. Gli adware memorizzano informazioni
sullutente, possibilmente le password, indirizzi e-mail, la configurazione hardware e soft-
ware, nome, eta, sesso dell'utente, i siti visitati,

Come con gli spam, gli adware utilizzano la CPU, la RAM e le altre risorse del com-
puter dell'utente.

Occorre tener presente perd che non tutti gli spyware sono utilizzati a danno degli
utenti: esistono anche societa serie che collezionano dati sui consumatori per utilizzarli
al meglio in un ambiente competitivo, per migliorare i profitti dell’azienda senza danno, o
arrecando dei vantaggi anche all’'utente.

E’ necessario quindi essere in grado di chiudere, o almeno di limitare 'accesso degli
spyware ai nostri computer, ed effettuare dei controlli per verificare che i nostri pc non
contengano tali software.

Un buon antivirus identifica alcuni adware come virus; & bene quindi tenere sempre
aggiornato l'antivirus sulle macchine.

Inoltre, poiché l'installazione di spyware puo essere legata all’esecuzione di ActiveX, si
illustreranno in appendice le possibili configurazioni di questi sul browser Explorer.

Infine esistono anche dei software, alcuni gratuiti disponibili su Internet ed altri a
pagamento, in grado di identificare eventuali componenti degli spyware.

Ovwviamente per limitare problemi dovrebbe essere sempre il buonsenso a prevalere,
cercando di non scaricare i vari software dai vari siti indiscriminatamente, ma ponendo
molta attenzione a quanto il sito sia sicuro e attendibile.

3.3 I controlli ActiveX

Quando si scarica un software da un sito esterno spesso vengono attivati dei con-
trolli ActiveX. ACTIVEX é una tecnologia, rilasciata da Microsoft, ideale per il programma-
tore che opera in ambito Internet. Come suggerisce il nome, in ambito Internet, ActiveX
serve proprio per attivare le pagine html, e renderle in grado non solo di mostrare infor-
mazioni ma anche di ricevere input dall’utente, elaborare questo input e magari restituirlo
nella forma appropriata, in definitiva dare allutente una maggiore possibilita di intera-
zione, cercando di rendere la pagina html simile ad una vera e propria applicazione. Ben-
ché Internet sia 'ambiente ideale per ActiveX questo non deve far credere che I'uso di tale
tecnologia sia limitato ad Internet: anche se certe caratteristiche rendono i componenti
ActiveX ideali per 'uso in rete, essi possono essere tranquillamente usati nelle normali
applicazioni.

| controlli ActiveX sono dei componenti che possono inserirsi nelle pagine Web. Tali
controlli, non essendo eseguibili, non possono funzionare da soli, ma devono essere usati
allinterno di un altro contenitore, sia €sso un eseguibile, una pagina HTML o un docu-
mento ActiveX. Quest'ultimo a sua volta ha bisogno di essere ospitato all'interno di un
browser che lo supporti o in un raccoglitore di documenti. La conseguenza di cio & che
quando si apre una pagina web basata su tecnologia ActiveX, possono scaricarsi sul
nostro computer alcuni file o componenti (7).

(7) Tecnologia analoga (e precedente) a quella Microsoft & data dagli Applet Java, che presentano rischi del tutto
simili. Grazie alla diffusione della programmazione Java in ambito Web, la probabilita di imbattersi in contenuti attivi di
questo tipo € tutt’altro che trascurabile.
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3.4 Utilizzo di software per individuare programmi spia

Il controllo degli ActiveX spesso non & sufficiente ad eliminare linstallazione di spy-
ware, poiché non tutti i programmi spia, anche se la maggior parte, si basano sulluso
degli ActiveX. Oltre alle opzioni di controllo sull'uso degli ActiveX & bene utilizzare dei soft-
ware che consentano di controllare attentamente tutte le componenti del pc e che siano
in grado di individuare file sospetti nei registri, nei cookies e nelle varie cartelle. Questi
programmi sono detti ad-aware e, a seconda del tipo, possono essere installati sulla pro-
pria macchina o possono semplicemente essere eseguiti. Alcuni software rimuovono diret-
tamente i file sospetti; altri software consentono di isolare tali file e la loro eliminazione
non e automatica ma a richiesta dell'utente.

| software ad-aware si basano sulla seguente caratteristica: i componenti dei piu
comuni programmi spia sono noti e sono tali componenti che vengono cercati tra i coo-
kies e nei registri. Ovviamente I'elenco dei programmi spia e dei loro componenti non &
fisso ma varia col variare degli spyware. Per questo motivo i software ad-aware necessi-
tano di continui aggiornamenti a seconda dei nuovi spyware e dei nuovi componenti indi-
viduati.

Di seguito € riportato I'elenco di alcuni tra i pit noti programmi che lanciano spy-
ware:

Add/Remove Plus!, AutoFTP PRO, Crystal FTP, CuteFTP 3.0, CuteFTP 3.0 beta,
CuteFTP/Tripod, CuteMX, CutePage, Delphi Component Test, Delphi Tester, Dialer 2000,
DigiBand, NewsWatch, DigiCams - The WebCam Viewer, Digital Postman, DirectUpdate,
DL-Mail Pro 2000, DNScape, Doorbell 1.18, Download Minder 1.5, FreelmageEditor,
FreelRC, FreeNotePad, FreeSite, FreeWebBrowser, FreeWebMail, FreeZip!, FTPEditor,
GolZilla, HTML Translator, jIRC, JOC

Alcuni esempi di software ad-aware sono
Ad-aware (http.//www.lavasoft.de/)
Optout (http://grc.com/optout.htm)

4 Siti certificati
4.1 Certificati digitali

Un certificato € un documento che attesta I'identita di un utente o la protezione di un
sito. Vediamo un esempio di come un utente internet possa interagire con certificati e
transazioni sicure. Connettendosi sul sito della Banca di Roma, dopo aver selezionato
Banca telematica e Accesso al servizio, gli utenti vengono avvisati da un messaggio che
stanno utilizzando una connessione sicura e si apre una nuova finestra in cui gli utenti
devono digitare user-id e password. Questi dati vengono trasmessi cifrati, con una con-
nessione sicura, identificabile dagli utenti per il fatto che in alto nel browser invece di
essere scritto http:// si trova https:// e dalla presenza di un lucchettino giallo nella parte
in fondo a destra del bordo della finestra (vedi Figura 2: I'indirizzo e il lucchettino sono
evidenziati con una freccia)). Solo cliccando sul lucchettino vengono visualizzate tutte le
informazioni sul certificato, tra cui il nome dell'autorita certificatrice, la data di emissione e
di scadenza del certificato, ecc. La chiave per decodificare il messaggio la conosce solo
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la Banca di Roma; quindi, qualora il messaggio venisse intercettato da terzi, non sarebbe
interpretabile perché in codice. Questo ¢ il principio su cui si basano molti siti di commer-
cio elettronico su cui viaggiano i numeri di carta di credito.
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Figura 2: sito digitalmente certificato. Nell'indirizzo in alto a sinistra si puo identificare
la connessione https; in fondo a destra si puo identificare il lucchettino
4.2 Messaggi legati alle connessioni sicure

Di seguito si riportano le immagini di alcune finestre che descrivono linterazione
uomo-macchina nel caso del passaggio da una connessione normale ad una protetta e

viceversa

Avviso di protezione _)5_1

T 'f Si stannho per wisualizzare delle pagine su una
connessione protetta.
Le informazioni scambiate con questo sito non possono
essere visualizzate da alti utenti del Web.

™ Mon mostrare l'avviso in futuio

Ulteriori informazioni ]

Figura 3: Visualizzazione di una finestra in cui si avvisa l'utente
che si sta andando da una connessione semplice ad una protetta
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Si sta tentando di stabilire una connessione protetta con il sito Web. Questo sito Web
fornisce una comunicazione protetta e dispone di un certificato valido. Comunicazione
protetta significa che le informazioni inviate al sito, quali il nome o il numero di carta di
credito, sono crittografate in modo da non poter essere lette o intercettate da altre per-
sone. Il certificato € una dichiarazione che garantisce la protezione di un sito Web. Un
certificato contiene informazioni che garantiscono che un sito Web & autentico. In tal
modo nessun altro sito pud assumere l'identita del sito originale.

Quando si accede a un sito Web protetto, per avvisare I'utente vengono visualizzate
questa finestra di dialogo e licona di un lucchetto chiuso sulla barra di stato. Quando si
esce da un sito protetto, viene visualizzato un messaggio di awviso.

Se si desidera che questa finestra di dialogo venga sempre visualizzata quando si
accede a un sito Web protetto, assicurarsi che la casella di controllo Non mostrare 'av-
viso in futuro sia deselezionata.

Avviso di protezione x|

Internet. Altre persone potrebber visualizzare le

J'E'";.P Si sta per abbandonare una connessione protetta
informazioni inviate.

Continuare?

I~ Mon mostrare 'avviso in futuro

Si MNo I Ulteriori informazioni

Figura 4 Accesso a un sito Web non protetto da un sito protetto

Il sito Web visualizzato in precedenza era protetto. Un sito Web protetto fornisce una
comunicazione protetta e dispone di un certificato valido. Comunicazione protetta signi-
fica che le informazioni inviate al sito, quali nome o numero di carta di credito, sono crit-
tografate in modo da non poter essere lette o intercettate da altre persone. Il certificato &
una dichiarazione che garantisce la protezione di un sito Web. Un certificato contiene
informazioni che garantiscono che un sito Web & autentico. In tal modo nessun altro
sito puo assumere lidentita del sito originale.

Il sito Web al quale si desidera accedere tuttavia non utilizza un protocollo di prote-
zione e le informazioni inviate e ricevute non saranno protette. Il sito non dispone di un
certificato e non & possibile verificarne l'identita.

In base alle informazioni di cui si dispone sul sito Web e sul computer in uso, & pos-
sibile decidere se accedere o meno al sito.

Se si ritiene che le informazioni di cui si dispone non siano sufficienti, fare clic su No.

5 Protezione sui contenuti

Con «protezione sui contenuti» si intende solitamente la sicurezza sulla tipologia di
contenuti, ovvero il fatto di poter raggiungere navigando in Internet siti con contenuti non
offensivi, non pornografici, non violenti, ecc.
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A volte navigando in Internet si possono raggiungere dei siti dal contenuto potenzial-
mente pericoloso, quali siti che contengono immagini o documenti di violenza, guerra,
droga, pedofilia, Tali contenuti possono essere particolarmente pericolosi nel caso in cui
'utente si connette da casa ed ha dei bambini che possono utilizzare la rete. Per supe-
rare questo problema attualmente Internet offre due alternative:

1) liste di siti pericolosi
2) filtri

Sui vari browser utilizzabili per accedere ad Internet € possibile definire delle liste di
siti etichettati come pericolosi € non consentire 'accesso a tali siti.

Oltre alle opzioni sui diversi browser esistono anche dei software a pagamento che
forniscono liste di siti pericolosi. Alcune di queste liste possono essere personalizzate dal-
'lamministratore della macchina aggiungendo o eliminando siti; in altri casi cido non & pos-
sibile. Tali liste necessitano di essere aggiornate con una certa frequenza, con ulteriore
spesa dovuta allaggiornamento delle stesse.

In altri casi le liste di siti pericolosi non sono lasciate al gestore delle macchine ma
sono gestite direttamente da un provider o da una agenzia esterna: I'utente si collega al
provider dellagenzia e sara questa a controllare se & possibile accedere o meno al sito
internet prescelto. In questi casi il servizio viene pagato dall’utente al provider o allagen-
zia. E' da far presente pero che l'utilizzo di un’agenzia come «intermediario» per I'accesso
ad Internet potrebbe rallentare i tempi di accesso alla rete.

Uno degli esempi di agenzia esterna € rappresentato da Davide, il cui funzionamento
si basa sull’esistenza di una lista di siti pericolosi, aggiornati con una certa frequenza.
Questo servizio € a pagamento e gli utenti per usufruirne devono collegarsi ad Internet
passando per il Pop di Davide.

| filtri si basano sull'utilizzo di alcune parole chiave: il loro compito & quello di impedire la
visualizzazione di siti internet che contengono le parole indicate come «pericolose» nel filtro.

| browser pit comuni consentono di indicare che livello impostare il filtro stesso rela-
tivamente a siti con contenuto di violenza, sesso. Un esempio di filtro e dato da ICRA
Internet Content Rating Association.

ICRA € un filtro che, una volta installato su un PC, permette la personalizzazione del
tipo di navigazione in Internet consentendo (o restringendo) I'accesso a siti con conte-
nuto di pedofilia, violenza, oscenita, ecc. Si tratta di un filtro utile soprattutto a genitori,
scuole. Il filtro non & dinamico né «intelligente», nel senso che non & in grado di distin-
guere il contenuto dei siti, ma semplicemente legge delle etichette nascoste che vengono
messe sulla homepage di alcuni siti internet. L'utilizzo di ICRA € infatti composto di due
parti: da una parte l'etichettatura del sito, dall’altra l'installazione del filtro stesso. L'instal-
lazione € demandata ai genitori, I'etichettatura ai webmaster.

L’etichettatura consiste in una sorta di autocertificazione. | webmaster dei vari siti
internet dovrebbero rispondere ad un questionario (domande del tipo «il sito contiene
immagini di nudo? SI/NO») ed inviarlo a ICRA. A questo punto sara generata un’etichetta
che sara reinviata ai webmaster affinché l'etichetta stessa sia aggiunta al sito Web. L’eti-
chetta non ¢ visibile agli utenti, ma viene letta dal filtro se & stata attivata tale funzione.
Facoltativamente, € possibile aggiungere un pulsante con il logo ICRA o un collegamento
testuale che indichi che il sito & etichettato.

Ad oggi sul sito internet www.mininnovazione.it, sotto la voce «chi ha paura della
rete» € possibile attivare il link per scaricarsi gratuitamente il filtro ICRA.
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Per quello che riguarda la mail indesiderata, nei piu comuni software per la gestione
dell'e-mail sono disponibili delle funzionalita che consentono di etichettare una mail come
indesiderata o con contenuto per adulti ed & possibile impostare alcune regole in modo
che, riconosciuto il mittente, un suo messaggio venga eliminato appena ricevuto.

6 APPENDICI TECNICHE

Sono di seguito riportati alcuni esempi di configurazioni su Microsoft Outlook 2002 e
Microsoft Internet Explorer 5.5. Per versioni diverse di Microsoft Outlook e Internet Explorer
i riferimenti potrebbero non corrispondere.

7 Configurazione degli antivirus su Microsoft Outlook 2002

Diversi antivirus (ad esempio McAfee e Norton) mettono a disposizione dei plug-in
per Microsoft Outlook in modo da poter impostare, una volta installato 'opportuno anti-
virus sul proprio computer, alcune proprieta di gestione direttamente su Qutlook.

Selezionare dal menu Strumenti la voce «Proprieta di scansione posta»

Proprieta di Scansione poskta : _?] ﬁ]

Rilevamento IAzinneI Avvisnl Flapp-:ltnl

i Specificare gli sllegati ai messaggi da includere. La scelts
=] sara valida per la cartella. il singolo elemento o gruppo di
elementi selezionati nell'applicazione di posta elettronica.

— Meszaggi da sottoporre a scansione
€+ Tutti i messaggi nella cartella Posta in arivo’

 Tuthi | messagai evidenziati.

I~ Controlla solo meszaggi non lett

— allegati ai messaggi da sottoporre a scansione

" Allegati con estensioni predefinite
€+ Tutti gli allegati
" Allegati specificati dagl utenti

E stersioni

V¥ File compressi

Avanzate...

ok | anndla | Appica |

Figura 5. Proprieta di scansione posta

Qui, sotto I'etichetta Rilevamento, selezionare «Tutti i messaggi nella cartella Posta in
arrivo» e «Tutti gli allegati» (vedi Figura 5).
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Sotto l'etichetta Azione si trova una tendina che contiene cinque possibili azioni da
effettuare al rilevamento di un virus in un allegato. Si suggerisce di settare «Pulisci auto-
maticamente l'allegato infetto» (vedi Figura 6).

Le etichette Awiso e Rapporto servono per impostare un eventuale messaggio al titolare
del pc nel caso di virus trovati negli allegati delle mail di cui lui & il destinatario o il mittente.

Proprieta di Scansione posta 2] x|

Rilevamento  Azione |Awisu| Fapporto |

2] rllevamento di un vinus

Pulizci automaticamente Fallegato infetto EI

Richiedi lntarventa delutente
Sposta automaticamente ['alleg
Pubz=ci automabcamente l'allegs

=
Elimina automaticamente ['allegato infetto
Continua scansione

[ ok | amta | Appica |

Figura 6: Impostazione dell'azione per la pulizia di allegati infetti

8 Configurazione dei cookies su Internet Explorer 5.5

Dal menu Strumenti selezionare la voce Opzioni Internet. Si aprira la seguente finestra:

[T =i
Gesersls  Protezions | Conteute | Ceanession | Frogrammi | Avanzate |
Seezionare un'aea d contenuto WWeb per secifizare ‘e re st impostazizm 3 pratezione.
Irtzimed Jirtszriet | ocailz] Sill attedibi Siti con restiizioni
Intranct locale
L'area conticne buth 1 sit Web compresi nella r=te o I
Inhanst dells socists.
- Livelo di protezions pes larea
Pessonal
Impostaziani perzonalizaste.
- Per modifizare e 7 sor e el 2.
b Livello prede inito
[ok ] Ao | |

Figura 7: Opzioni di protezione sul browser Internet Explorer
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Sotto l'etichetta Protezione & possibile configurare i cookies per i siti Internet e per la
intranet. Per non mantenere le impostazioni di default occorre selezionare licona relativa
ad Internet e poi cliccare sul tasto Personalizza livello. Si aprira la seguente finestra:

21
21 x]
Generale Proteaion
Impostazion:
Seleziohare un'area
@ Cookie :I &
&1 Conzenti cookie [non memaornizzat] sessione per sessione
@ Attiva
Internet o Chleci‘ conferma 8
O Disatlive J
8_'] Consenti cookie memorizzali sul computer
Internet O Attiva
@ Lacocas Chied conferma |
) ) Disatliva
— Livello di protezior LM Download _ . b
(=3 Download dei caralteri
& Attiva
Person 2 CI_1ied_' conferma =
||TIFIJS o Chia kb= _.IJ
-Peir | |
- Pert

~ Impostazioni personalizzate

Reimposta & |Media ~|  Reimposta |
[ ok ] aeeua |

ok | aeaa | spoice |

Figura 8: Impostazioni di protezione per i cookies

Ci sono due tipi di cookies che possono essere utilizzati, quelli che non vengono
memorizzati sul pc dell’'utente e che durano solo la singola sessione, e quelli che vengono
memorizzati sul computer. Per default vengono settati entrambi ad Attiva. Per quello che
riguarda i cookies che non sono memorizzati, si suggerisce di mantenere l'opzione di
default, ovvero Attiva. Invece, per quelli che si memorizzano sul computer poiché, come
detto precedentemente, disabilitando i cookies alcuni siti non possono essere visitati, si
suggerisce di settare I'opzione Chiedi conferma. In questo caso sara l'utente che, a
seconda del sito che sta visitando, decidera se consentire 0 meno di memorizzare i coo-
kies sul proprio pc.

Gli stessi due settaggi dei cookies si trovano anche sulle altre tre voci: intranet, siti
attendibili e siti con restrizioni.

Poiché lintranet si considera sicura, si suggerisce di lasciare la configurazione dei
default, ovvero di settare entrambe le opzioni ad Attiva.

Sotto la voce Siti attendibili si trova l'elenco dei siti Internet considerati sicuri. Inizial-
mente tale lista & vuota e, cliccando sul tasto Siti, si apre la seguente finestra che con-
sente l'inserimento di indirizzi http:



28 | Quaderni delllnnovazione

2ix]
Generale Frotezione I Caontenuto [ Connezsioni I Prograrmmi f Avanzate I
Selezionare un'area di contenuto Web per specificare le relative impostazioni di protezione.
Internet Intranet locale Sit attendibih Siti con restnzion
Siti attendibili
L'area contiene sii Web considerati non pericolosi Siti... I
per il computer o per i dati contenuti nel computer.

Mon esiztono it in guest'area,

— Livello di protezione per 'area =
Siti attendibili L. cd b.d

F E possibile aggiungere & rimuovers it \Web da questa area, Tutt
1 =it Web compresi nell'area ubizzeranno le relabive mpostazioni
di protezione.

Aggiungi il sito Web allarea
il

Siti wWeb:

Iv Richiedi veiifica server (https:] per tuthi i siti compresi nell'aiea

I 0K I Annulla I

Figura 9: Configurazione dei siti attendibili

Per i siti accessibili proprio perché considerati sicuri, si suggerisce di settare
entrambe le opzioni sui cookies ad Attiva.

L’amministrazione dei siti con restrizioni ¢ analoga a quella dei siti sicuri solo che,
trattandosi di siti non sicuri, si suggerisce di settare entrambe le opzioni sui cookies a
Disattiva.

9 Configurazione degli ActiveX su Internet Explorer 5.5

| controlli ActiveX sono dei componenti che possono inserirsi nelle pagine Web (per
essere visualizzati richiedono plug-in o client specifici come Internet Explorer) e permet-
tono un completo accesso alle caratteristiche di Windows ma, non possono essere ese-
guiti su altre piattaforme. | controlli, non essendo eseguibili, non possono funzionare da
soli, ma devono essere usati allinterno di un altro contenitore, sia esso un eseguibile, una
pagina HTML o un documento ActiveX. Quest'ultimo a sua volta ha bisogno di essere
ospitato allinterno di un browser, che lo supporti, 0 in un raccoglitore di documenti.

Ci sono alcune opzioni in Internet Explorer, che consentono di decidere come confi-
gurare gli ActiveX.
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Dal menu Strumenti selezionare la voce Opzioni Internet; selezionare licona Internet e
poi Personalizza livello. Si aprira una finestra in cui saranno presenti cinque opzioni rela-
tivamente agli ActiveX:

a) esegui controlli e plug-in ActiveX
b) esegui script controlli ActiveX contrassegnati come sicuri
c) inizializza ed esegui script controlli ActiveX non contrassegnati come sicuri
d) scarica controlli ActiveX con firma elettronica
e) scarica controlli ActiveX senza firma elettronica

Opzioni Internet T am _ 2lxi

Generale  Protezione l Contenuto | Connessioni | Programmi | Avanzate |

Selezionare un'area di contenuto YWeb per specificare le relative impostazioni di protezione.
Interet Intranet locale Siti attendibil Siti con restrizioni
21 x]
Impostazion prpresi in alre Siff,. I
|] Esequi controlli & plugrin ActiveX] -]
® Attiva
) Autorizzazione amministratore J
O Chiedi conferma
O Disattiva
|¥] Esegui script controlli Activer, contrassegnati come sicur
© Attiva scegliere Personalizza livello.
) Chiedi conferma onsigliate, scegliere Livello predefinito.
O Disattiva
|¥] Inizizlizza e esegui script controlli ActiveX, non contrasse:
O Attiva
) Chiedi conferma
[ E.Elia.l.h.\fj.-l: TS L S S R O 2 Personalizea ivello.. | Livello predsfinito |
4| ' [ >
~ Impostazioni personalizzate 0K I T I i I
Reimposta a ]Media

Figura 10: Impostazione di protezione per gli ActiveX

Nel caso dei siti Internet, si suggeriscono le seguenti configurazioni:
a) chiedi conferma
b) attiva
c) disattiva
d) attiva
e) chiedi conferma
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Nel caso dei siti intranet e dei siti attendibili, si suggeriscono le seguenti configura-
zioni:
a) attiva
b) attiva
c) attiva
d) attiva
e) attiva

Nel caso dei siti con restrizione si suggeriscono le seguenti configurazioni:
a) disattiva
b) attiva
c) disattiva
d) disattiva
e) disattiva

10 Configurazione su Explorer 5.5 delle opzioni legate alla navigazione
su siti certificati

Su Internet Explorer 5.5, selezionando dal menu Strumenti la voce Opzioni Internet e
selezionando l'etichetta Avanzate, si visualizza la finestra riportata in Figura 11.

| valori riportati sono quelli di default. Vediamo la descrizione dei principali attri-
buti:

Awvisa in caso di certificati di siti non validi: Specifica se si desidera essere avvisati
nel momento in cui I'indirizzo o URL, presente nel certificato di protezione di un sito Web
non ¢ valido.

Awisa se si passa da modalita protetta a non protetta: Specifica se si desidera
essere avvisati quando si passa da siti Web protetti a siti Web non protetti.

Usa SSL 2.0: Specifica che si pud scegliere di inviare e ricevere le informazioni pro-
tette tramite SSL2 (Secured Sockets Layer Level 2), il protocollo standard per le trasmis-
sioni protette. Tutti i siti Web protetti supportano questo protocollo.

Usa SSL 3.0: Specifica che si pud scegliere di inviare e ricevere le informazioni pro-
tette tramite SSL3 (Secured Sockets Layer Level 3), un protocollo piu sicuro di SSL2. Que-
sto protocollo potrebbe non essere supportato da tutti i siti Web (8)

Usa TLS 1.0: Specificache & possibile inviare e ricevere informazioni protette con
TLS (Transport Layer Security), uno standard di protezione aperto simile a SSL3 (Secure
Sockets Layer).Anche questo protocollo potrebbe non essere supportato da tutti i siti
Web.

Verifica revoca dei certificati del server: Specifica se si desidera verificare che un cer-
tificato di sito Internet sia stato revocato prima di accettarlo come valido.

Verifica revoca dei certificati dell’autore: Specifica se, prima di accettare un certificato
come valido, si desidera che ne venga controllata la data di scadenza.

(8) La differenza piu importante con lo SSL2 & il supporto della «client authentication», ossia dellidentificazione
anche del soggetto che accede. Affinché cio sia possibile, & necessario che anche la macchina usata per accedere, o,
meglio ancora, l'utente che accede, disponga di un opportuno certificato digitale.
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Opzioni Internat : _?IEI

Genembl Protezione Euntenulol Cunnessiunil Programmi  Awvanzate

Impostazion:

[ Registizzione attivits Java attivata ;]
&) Protezione

[ Attiva Profile Assistant

[#] Avvisa in caso di certificati di siti non validi

[ Awvisa se la sottoscrizione delle schede viene reindinzzata

[ Awvisa se si passa da modalith protetta a non proletta

[] Mon salvare pagine crittografate su disco

[ Svucta la cartella dei file temporanei Intemet alla chiusura del browser

[l Usa Fortezza

[ UsaPCT1.0

[F] Usa55L20

[F Usa55L30

O UsaTLS 1.0

[ Verifica revoca dei certificati del server (sard necessario riavviare il computer]

[ Verifica revoca dei cettificati dell'autare

q Ricerca dalla barra degli indirizzi =
4| | E

| Ripristina predefinite I

0K | Avula | Appica |

Figura 11: Opzioni Internet relative alla protezione

Per avere informazioni di maggior dettaglio sui certificati, eseguire le seguenti opera-
zioni:

sotto il menu Strumenti selezionare Opzioni Internet e poi Certificati. Si aprira una
finestra (vedi Figura 12) in cui si pu0 selezionare lo scopo del certificato (autenticazione
client, posta elettronica protetta, scopi avanzati, tutti). Selezionato lo scopo del certificato
si pud vedere l'elenco di tutti i certificati personali, quelli di altri utenti, quelli emessi da
autorita di certificazione intermedie, quelli emessi da autorita di certificazione attendibili
relativamente allo scopo selezionato. Selezionata l'etichetta dei certificati emessi dalle
autorita intermedie o dalle autorita attendibili, si ottiene una lista di certificati. Con un dop-
pio click su uno degli elementi della lista si ottengono informazioni sul certificato come
quelle riportate in Figura 13.

Esiste un archivio di certificati. Questi possono essere esportati dallarchivio al disco
rigido con la funzione Esporta di Figura 12 e possono essere importati dal disco rigido
verso l'archivio con la funzione Importa della stessa figura. Ovviamente un certificato per
essere importato deve essere stato ricevuto (ad esempio per e-mail) da una Autorita di
certificazione dopo che ne ¢ stata fatta richiesta.
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Dpzioni Internet

2]

Generale | Piotezions  Conteruio I:nmes:mrll Programmi | Avanzate |
¥ Ziohi d'accesso

Certificati _ﬂyl
m Pemettono o controllare il contenuto de

ch e e s 5 S e, [ -

bz | Personale | Atri utenti | Autorits di certfizazione intermedic | Autorka di certficazione font | * |
- Certiicati
g T - n Rilascisto a | Emessodz |Datadscaderlza|Nm
@l autorka di certiicezions e auton.
Certificati..
— Informazioni personak

n,  Completamento automatico memorizza i
dah immess in precedenza e suggerisce
comspondenze.

1] |+
Microsoft Profile Assistant izza le
informazioni personall
wmporea.. | Ecoons.., Rituovi Avanzazz... |
Scopi designati certificato

Yisualizza

il

Figura 12: Informazione sui Certificati dalle Opzioni Internet

Certificato = 21

Generale IDeI:tain | Percorso certificazione |

Informazioni sul certificato

Scopo certificato:

*Protegge | messaggi di posta elettronica
sGarantisce |'identita di un computer remoko

Rilasciato a: Certiposte Serveur

Rilasciato da: Certiposte Serveur

¥Yalido dal 24/0&/1928 al 24/06/2015

Figura 13: Informazioni di dettaglio su un certificato
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11 Opzioni disponibili su Internet Explorer 5.5 per le restrizioni sui con-
tenuti

Allinterno di Internet Explorer selezionare dal menu Strumenti la voce Opzioni Inter-
net; selezionare l'etichetta Contenuto e, sotto Restrizioni d’accesso selezionare la voce
Impostazioni. Si aprira una finestra (vedi Figura 14) in cui, sotto I'etichetta Restrizioni d’ac-
cesso compare una sigla RSAC (Recreational Software Advisory Council) e dei parametri
(linguaggio, scene di nudo, sesso e violenza). La RSAC (che oggi non esiste piu e che dal
1999 e stata sostituita dalllCRA Internet Content Rating Association) prevede strumenti di
base per filtrare la visualizzazione dei siti web in relazione al loro contenuto.

= E X
Generale | Protezions  Contennto | Connessioni | Programmi | Avanzate |
Restizon daccesso
. Pemeiions i controlies § conlenuto dells paging Inismet
‘3 che p esoeie hzzate sl comput
Deatva. | impostazoni. |
VR s.cstrzoni daccesso 21|

1] R e X s | A g,

2 daconsso | Sij sppuovat | Genaiske | |

Selezionass una calenona per visuakzzare | ivell di restizione:

RSAL
~ Infoemazon B
B Scans & audo
B Sesto
= o = Viglerzs
Utiizzae A dispostive di scomimento per speciicars i ivelo di restimone da stivae:
Micn ' F : ’

= ' i
LiveBo & Inguaggo esphcto e volgare

r~ Descrizions —

Pet visusizzare Ia pagina Infesret reiaiiva a quesio

ervizio i classificazone, fare clic su Ubenon Uhesion informazioni ..
ok ] amte | anis |

Figura 14: Restrizioni d’accesso

Vediamo come funzionano tali filtri. | responsabili dei contenuti dei siti, a seconda
delle risposte che danno ad un questionario, proposto da RSAC/ICRA, associano un
valore numerico (che va da 0 a 4) ad un insieme di parametri (per RSAC sono quattro:
linguaggio, scene di nudo, sesso e violenza; per I'CRA sono di piu). Il valore O rappre-
senta la situazione ottimale, senza pericoli; il valore 4 indica un sito, il cui contenuto &
decisamente solo per adulti. Tali valori e tali parametri possono essere relativi ad un intero
sito web, ad un suo ramo o ad una sua pagina e sono inseriti, in maniera del tutto tra-
sparente ai navigatori Internet, sul sito in modo da etichettarlo.
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Nella finestra riportata in Figura 14 & possibile impostare i filtri in modo da consentire
'accesso solo a quei siti i cui valori dei parametri siano minori o uguali ai valori scelti. In
maniera piu semplice, se in tale finestra tutti e quattro i parametri (linguaggio, scene di
nudo, sesso e violenza) sono stati impostati a 3, durante la navigazione in Internet sara
possibile accedere solo ai siti in cui i quattro parametri assumano un valore tra 0 e 3.

Selezionando l'etichetta Siti approvati, € possibile inserire un elenco di siti che pos-
sono essere sempre acceduti o che non possono essere mai acceduti indipendentemente
dal valore dei parametri visti nelle Restrizioni d’accesso. (Figura 15)
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Figura 15: Elenco di siti sempre accessibili o mai accessibili

Selezionando l'etichetta Generale, si accede alla finestra riportata in Figura 16. Se in
tale finestra si seleziona I'opzione «Visualizzazione di siti senza descrizione», sara possibile
accedere anche ai siti che non hanno le descrizioni RSAC. In caso contrario, se tale
opzione & deselezionata, non sara possibile accedere a siti che non hanno le descrizioni
RSAC. Opzionalmente, solo con la password di supervisore, € possibile visualizzare siti
con restrizioni.

Infine, selezionando l'etichetta «Avanzate» (vedi Figura 17), € possibile indicare una
agenzia che funga da intermediario: in questo modo l'accesso ad Internet sara control-
lato dall’Agenzia scelta e sara condizionato dai filtri di cui dispone. Ovviamente & da tener
presente che linserimento di una figura intermedia, che filtri la connessione ad Internet,
potrebbe rallentarne il tempo di collegamento.
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Figura 17: Utilizzo di Agenzie per le restrizioni d’accesso



36 | Quaderni delllnnovazione

12 Posta elettronica: opzioni di protezione per posta indesiderata o per
contenuto per adulti

In Microsoft Outlook sono disponibili delle funzionalita, che consentono di etichettare
una mail come indesiderata o con contenuto per adulti ed & possibile impostare alcune
regole in modo che, riconosciuto il mittente, un suo messaggio venga eliminato appena
ricevuto. Si descrivono di seguito le operazioni necessarie per effettuare tale operazione.

Ricevuta una e-mail considerata come indesiderata o con contenuto per adulti, sele-
zionare il messaggio ricevuto, cliccare con il tasto destro del mouse, selezionare la voce
«posta indesiderata» e da qui selezionare «Aggiungi allelenco Mittenti posta indeside-
rata» o «Aggiungi allelenco Mittenti contenuto per adulti». La stessa operazione si pud
effettuare selezionando un messaggio di posta elettronica e selezionando dal menu
Azioni la voce «Posta indesiderata».

E possibile inserire indirizzi o domini nell’elenco mittenti dei contenuti per adulti o dei
mittenti posta indesiderata anche senza aver ricevuto una e-mail, semplicemente cono-
scendo indirizzi e domini. Tale operazione si effettua in questo modo: selezionare dal
menu «Strumenti» la voce «Organizza» e da qui selezionare la voce «Posta indesiderata».
Nella parte superiore della finestra della posta in arrivo si aprira una finestra in cui € pos-
sibile evidenziare con colori diversi i messaggi considerati come posta indesiderata o
come contenuto per adulti (vedi Figura 18).
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Figura 18: Organizzazione posta in arrivo: posta indesiderata
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Selezionando il link «Fare click qui», nella parte superiore della pagina si apre la

finestra riportata in Figura 19.

Figura 19: Modifica mittenti posta indesiderata o modifica mittenti contenuto per adulti

Da qui, selezionando il link Modifica mittenti posta indesiderata & possibile inserire

indirizzi di e-mail noti, modificare indirizzi esistenti, eliminare indirizzi (vedi Figura 20).
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Figura 20: Modifica mittenti posta indesiderata

In particolare, selezionando il tasto Aggiungi, & possibile inserire sia un indirizzo che

un dominio (vedi Figura 21).
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Figura 21: Inserimento nuovo utente o dominio
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Analogamente si gestiscono gli indirizzi dei mittenti di contenuti per adulti.

Man mano che si ricevono le e-mail «di disturbo», si puo arricchire sempre di piu la
lista dei mittenti di posta indesiderata e quella dei mittenti di posta per adulti.

A guesto punto si pud definire una regola per la quale le mail etichettate come
indesiderate siano evidenziate di colori diversi, 0 spostate in un determinato folder, o
eliminate,

Vediamo di seguito un esempio di come si imposta una regola per eliminare tali e-
mail.

Nella finestra «Organizza posta in arrivo», ottenuta selezionando la voce «Orga-
nizza» del menu «Strumenti», selezionare a sinistra «Per cartelle» e poi in alto a destra
«Creazione guidata di regole» (vedi Figura 22).
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Figura 22: Creazione di regole
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Figura 23: Creazione di una nuova regola
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Moo cartels
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Figura 24: Impostazione delle condizioni
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Figura 25: Selezione dell'azione
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Selezionare «Inizia creando una regola da un modello» (& un modo facilitato di
procedere), «Elimina messaggi» e cliccare «Avanti» (vedi Figura 23). A questo punto
occorre impostare delle condizioni. Le due condizioni selezionate richiedono di elimi-
nare le e-mail il cui mittente & nella lista dei mittenti posta indesiderata o contenuto
per adulti (vedi Figura 24). Selezionando Avanti, si passa alla schermata successiva,
che suggerisce il tipo di operazione. Qui, selezionare la voce «Elimina il messaggio»
(vedi Figura 25).

Selezionando Avanti, si arriva in una schermata in cui & possibile inserire delle ecce-
zioni (ad esempio eliminare tutti i messaggi provenienti dal dominio paperopoliit tranne
quelli inviati da paperino@paperopoli.it).

Selezionando Avanti, si accede alla schermata in cui si assegna un nome alla regola
(vedi Figura 26). La creazione della regola e cosi terminata.
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Figura 26: Nome della regola

13 Linux

Sono di seguito riportati alcuni esempi di configurazioni dei browser Konqueror 3.1.1
e Mozilla 1.4 e del client di posta KMail 1.5.1

13.1 Virus & dialers (la frode corre sul web)

| danni causati dai virus e dai dialer sono spesso agevolati dal fatto che l'utente uti-
lizza il PC con pieno accesso a tutte le risorse del sistema, ovvero pud installare pro-
grammi e accedere ai file importanti del sistema operativo in modalita scrittura (modifi-
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care/cancellare). Il problema non & particolarmente grave nel caso di linux, perché, come
tutti i sistemi Unix, le funzioni di amministratore di sistema (root) e di utente normale sono
rigorosamente separate (i file di sistema importanti sono di proprieta dellutente root, I'u-
tente normale non vi ha accesso).

La raccomandazione € quella di lavorare, in particolare quando connessi ad internet
(navigare, scaricare email ecc.), come utente generico, in questo modo eventuali danni,
provocati da virus, saranno limitati ai file a cui l'utente ha il permesso di accesso; lavorare
invece come utente privilegiato, ovvero come root, abbassa il livello di sicurezza intrinseca
del vostro sistema e permette, potenzialmente, ai virus di causare danni seri quali il dan-
neggiamento dei file dell'utente e/o dellambiente di lavoro, costituito dal sistema operativo
e dagli applicativi installati sul sistema.

13.2 Configurazione dei cookie su Konqueror 3.1.1

Dal menu Impostazioni, selezionate la voce Configura Konqueror e poi licona Coo-
kie, si aprira la seguente finestra:

i

45 E Configurazione del funzionamentio dei cookie
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Figura 1 Impostazione dei cookie in Konqueror

Sotto I'etichetta Politica, potete stabilire la modalita con cui il browser gestira i cookie
(Accetta, Rifiuta, Chiedi conferma), la politica per ogni singolo dominio, creare una lista di
siti attendibili, creare una lista di siti con restrizioni.
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Il primo gruppo di opzioni si riferisce a impostazioni che si si applicano a tutti i cookie:

e Accetta solo cookie dal server che li ha originati: alcune pagine web cercano di
impostare cookie da server diversi da quello da cui state visualizzando la pagina
HTML. Ad esempio vi mostrano annunci pubblicitari che spesso appartengono a
un altro server; questi annunci cercano di impostare un cookie con lo scopo di
tracciare le pagine che visitate attraverso piu siti web. Disabilitare questa opzione
significa che solo i cookie provenienti dallo stesso web server, quello a cui vi siete
esplicitamente collegati, saranno accettati.

e Accetta automaticamente i cookie di sessione: un uso comune dei cookie & quello
di tracciare la vostra navigazione allinterno di un sito durante la sessione corrente;
questi cookie vengono cancellati quando abbandonate la sessione di navigazione.
Questa pratica puo risultare molto utile, p.es., utilizzare il servizio di web mail senza
il concetto di sessione, ci costringerebbe a reintrodurre utente e password per ogni
messaggio email che desideriamo leggere. Abilitare questa opzione significa che i
cookie di sessione sono sempre accettati, anche se avete scelto di non accettare
altri tipi di cookie da quel sito web.

e Considera tutti i cookie come cookie di sessione: se questa opzione € abilitata, tutti
i cookie vengono considerati di sessione, ovvero non vengono memorizzati
quando abbandonate il sito web (la definizione abbandonare il sito web € ambi-
gua, alcuni cookie sopravvivono ancora un po dopo che avete lasciato il sito web).

La sezione politica predefinita vi permette di impostare un comportamento predefinito
valido per tutti i siti web; le opzioni sono mutuamente esclusive:

e Chiedi conferma prima di accettare i cookie: se questa opzione & abilitata, ogni volta
che un sito web chiede l'impostazione di un cookie ne sarete avvisati (Figura 2);

e Accetta i cookie come politica predefinita: se questa opzione & selezionata tutti i
cookie saranno accettati senza avvisare;

e Rifiuta i cookie come politica predefinita: se questa opzione & impostata tutti i coo-
kie saranno rifiutati senza avvisare.

Hai ricevuto un cookie da

v lastampait
Yuoi accettare o rifiutare?

&pplica la scelta a
(=) Solo questo cookie

"y Tutti i cookie da guesto dominio

() Tutti i cookie

| Rifiuta ]| Dettagli == |

Figura 2 Richiesta di conferma cookie
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Nella sezione Politiche specifiche per il dominio potete selezionare un dominio e per-
sonalizzare il comportamento del browser nei suoi confronti; avete inoltre a disposizione i
bottoni Nuova, per impostare una nuova politica, Cambia, per modificare una politica,
Cancella, per eliminare una politica, Elimina tutte, per eliminare tutte le politiche. Per i siti
per cui sono state cancellate le politiche si applicheranno le impostazioni predefinite.

Mome dominio:

|-amazon com
Poliica:
| Accetta = J

‘ OK ’L Annulla |

Figura 3 Politica cookie per singolo dominio

Sotto l'etichetta gestione potete visualizzare cosa hanno registrato sul vostro PC i
cookie ed, eventualmente, eliminare tutte o parte delle informazioni:
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Figura 4 visualizzazione delle informazioni di un cookie
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13.3 Configurazione cookie su Mozilla 1.4

Dal menu Edit, selezionate la voce Preferences poi le categorie Privacy & Security e
Cookies, si aprira la seguente finestra:

Xt Preferences = o x|
o
& Appeararnce
= Navigator | cookie sond piccala parzioni di infarmazioni che i sitl wab memorizzano nel computer, per

 History poler successivamente rileggere
Languages ~ Rifiuta tuti | cookie

* Helper Applicetions

-Smart Browsing
~Internet Search
~Tabbed Browsing
*Downloads

& Composer

=l Privacy & Securily

~Immagini

~~Finesire pop-up
“-Moduli

“-Passward
“-Password principale
~55L

L.Cerfificati

L Convalida

# Advanced

Cffline & Disk Space

# Posta e Grupp! di disc...

w Accetia solo i cookie leggibili dal sito web d'origine

# ghilita cookie in base alle Impostazioni privacy  ¥isualizza |
+ Accetia iutli | cookie

= Disabilita i cookiz in Posta e Gruppi di ciscussione
I Avvisa grima di accettare un cookie
_1 Limita la durata massima di un cookie a:

A cessione comrente

~ IT ginmi

Gestione cookie memorizzati

OK Cancel Help

Figura 5 Impostazione dei cookie in Mozilla

Le opzioni proposte assumono i seguenti significati:

e Rifiuta tutti i cookie: in modo automatico il browser rifiutera tutti i cookie.

e Accetta solo i cookie leggibili dal sito web di origine: produce il rifiuto dei cookie
provenienti da riferimenti ad altri siti siti (p. es. Annunci pubblicitari).

e Abilita cookie in base alle impostazioni privacy: permette al vostro browser di agire
in conformita alle policy di privacy che alcuni siti web pubblicano e al livello impo-

stato.

e Accetta tutti i cookie: in modo automatico il browser accettera tutti i cookie.

e Disabilita i cookie in posta e gruppi di discussione: si riferisce allutilizzo di Mozilla
anche per queste due applicazioni.
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e Avvisa prima di accettare un cookie: avvisa l'utente ogni volta che un sito web
tenta di impostare un cookie; le opzioni disponibili sono Accetta, Rifiuta, Mostra i
dettagli (Figura 6).

e Limita la durata massima di un cookie :stabilisce la durata (la vita) del cookie.

[x a Conferma —

7 Il sito wwws repubblica.it vuole scrivere un cookie.
;
|"I .

_| Usa guesta scelta per futti i cookie provenienti da questo sito

tdostra dettagli Acceita | Rifiuta |

Figura 6 Accettare un cookie

e Tramite il bottone Gestione cookie memorizzati potete accedere alla finestra di
gestione cookie a livello di sito; in particolare sotto I'etichetta Stored Cookies sono
visualizzati i siti a cui appartengono i cookie, il loro nome, il loro eventuale stato e
le principali caratteristiche. Potete cancellare i cookie: tutti, tramite il bottone
Remove all cookies, 0 singolarmente, tramite il bottone Remove cookie.

X* Cookie Manager —)

Stored Cookies | Cookie Sites |

View and remove cookies that are stored on your computer.

Cookie Name

I n.com
SuUN.com SUN_ID

— Information about the selected Cookie

Name: wic
Content: 1%253D1%2526i%2530DB2B%2h5ales-IT485153
Domain: .sun.com
Path: /WLC
Server Secure: no
Expires: 25/03/2004 17:06:21

Remove Cookie Remove &ll Cookies

_| Don't allow sites that set removed cookies to set future cookies

Close Help

Figura 7 Amministrazione dei cookie
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Se l'opzione Avvisa prima di accettare un cookie & selezionata, sarete avvisati ogni
volta che un sito tenta di impostare un cookie, avrete, quindi, la possibilita di Accettare o
di Rifiutare.

| siti elencati Sotto l'etichetta Cookie sites sono quelli per cui avete formulato una
scelta (Accetta o Rifiuta) e potete eventualmente rimuoverli dalla lista.
Le opzioni possibili sono:
Remove site: rimuove dalla lista i siti selezionati;

Remove all sites: rimuove tutti i siti della lista.

<

Stored Cookies Cookie Sites |

Sites that can and cannot store cookies on your computer.

Site | Status |
ad.repubhlica.it site can set cookies
rd.intl.doubleclick.net site can set cookies

Remove Site | Remove All Sites

Close Help

Figura 8 Cookie sites

I Cookie manager non ricordera piu nulla dei siti rimossi dalla lista. Se I'opzione
Avvisa prima di accettare un cookie € attiva, sarete nuovamente avvisati quando un sito
web, eliminato dalla lista, richiedera il permesso di scrivere un cookie.
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13.4 Configurazione su Konqueror 3.1.1 delle opzioni per la navigazione

su siti certificati

[« Configura 551, gestisce cerlificati e altre impostazioni crillografiche
Bamra laterale cronologia | ssL l OpenSSL | |tuoi cerificali | Aulenticazions | Cerfificali peer SSL | Signer S5L ]
4 %) &btz il supporio ILS s2 supportato dal server
‘m- ®| Abilitz S5Lv2 | Apilita S5Lv3
Cookie = s = =
7 Cifrari 35LvE da usare Cifran 55Lv3 da usare H
i_r’y‘ DES-CBC3-MDS (168 dl 168 oif Fl AES128-5HA (125 di 126 big
Cache % CBC-MDS (56 ol 56 ity AESZSE-5HA (256 di 256 0iY)
P-RCZ-CBC-MOS (40 di 128 oity DES-CHC3-5HA (168 o 163 bit)
S’.ﬂ@j O EXP-RCH-MOS 128 bify DES-CHC-5HA (56 di 55 bif
DEA-CBC-MDS (128 di 128 bif) DH-DSS-AES126-5He (128 di 126 bif
Proxy [ RC2-CEC-MDS (128 di 128 bit) ] DH-D535-4E5256-3HA (256 o 256 bif)
] RC4-64-M05 qad di 64 bify Fl DH-DE5-DES-CECI- SH.-! (168 di 158 bty *
css -MD35 | 112 OHLOSS.OSS - Bi- Sha /55 sl hify
-] [ AC4-MOS (128 di 128 bit) mi . .- T~ I.
_Fugi"'su?'? wizard cifrario-
ﬂ i | Pit compatiile || Solo cifrari US| | Solo cifrari per lesportazione | | bilita futto ‘
|Z| Usa EGD -
|Z| Utilizzz file di entropia EJ
Identificazione browser =
| =) Awvisa guando gniri in modalta SSL K| Avvisa quando gsci dalla mocalita S50
4 | | %] Avvisa guando Invil dab pon cirat
Pluin Ld}
[ Aiuto ] L Malori predefiniti J v OK | Al #K  Annulla |

Figura 9 Crittografia

Sotto l'etichetta SSL trovate le opzioni relative alla scelta del protocollo di cifratura da

utilizzare:

e Abilita SSL versione 2: specifica che si pud scegliere di inviare e ricevere le informa-
zioni protette tramite il protocollo standard per le connessioni protette SSL2
(Secure Sockets Layer Level 2); tutti i siti web protetti supportano questo protocollo.

e Abilita SSL versione 3: specifica che si puod scegliere di inviare e ricevere le informa-
zioni protette tramite il protocollo standard per le connessioni protette SSL3 (Secure
Sockets Layer Level 3); non tutti i siti web protetti supportano questo protocollo.

e Abilita TLS: specifica che si puo scegliere di inviare e ricevere le informazioni pro-
tette tramite il protocollo standard per le connessioni protette TLS (Transport Layer
Security); non tutti i siti web protetti supportano questo protocollo.

Il resto delle opzioni permette di determinare il metodo di cifratura da utilizzare; cam-
biate queste impostazioni solo se avete esperienza sull’uso di questi protocolli. Potete inol-
tre impostare:

e Piu compatibile per la compatibilita con la maggior parte dei server;

e Solo cifrari US per selezionare solo cifrari «forti» a 128 bit;

e Solo cifrari per I'esportazione per selezionare solo cifrari «deboli» a 56 bit;

Infine:

e Awisa quando entri in modalita SSL: se selezionato, vi avvisa tutte le volte che
state per entrare in un sito abilitato SSL

e Awisa quando esci dalla modalita SSL: se selezionato, vi awvisa tutte le volte che
state per uscire da un sito abilitato SSL

e Awisa quando invii dati non cifrati. se selezionato, vi avvisa quando state per
inviare dati con cifrati sul web (p.es. i dati di un form)
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In generale vi consigliamo di lasciare inalterate le impostazione di default se non
avete esperienza.

Sotto letichetta OpenSSL potete testare se il browser ha rilevato correttamente le
librerie necessarie al buon funzionamento.

Sotto l'etichetta | tuoi certificati la lista mostra gli eventuali vostri certificati, da qui
potete amministrarli.

The Authentication Tab
Non ancora documentato

Sotto l'etichetta Certificati per SSL potete visualizzare e amministrare i siti e i certificati
che il browser conosce.

13.5 Configurazione di Mozilla1.4 delle opzioni per la navigazione su siti
certificati

Dal menu Edit selezionate la voce Preferences poi le categorie Privacy & Security e
SSL, si aprira la seguente finestra:

X* Preferences = O x|
Category SSL
H# Appearance
El Navigator Yersiani protocallo S50
oy i i Modifica algaritmi cifraiura SSL.. |
Languages r Abilita S5L versione 2 il q
Helper Applications r Abilita SSL versione 3
Smart Browsing
Internet Search r Abilita TLS
~-Tabbed Browsing
Downloads Avvisi SSL
# Composer Kozilla pud generare degl avvisi sullo stato o sicurezza della pagina web che si sta
& Posta @ Gruppi di disc... visitando. Mostrare un messaggio di avviso prima di:
E Privacy & Sacurty I Caricare una pagina che supporta la cifraiura
Cookie
Immagini = Caricare una pagina che usa una cifratura poco efficace
Finestre pop-up 2 ¢ ;:
- Uscira da una pagina sicura,
roduli rag
~Password _1 Inviare daii di un modulo da una pagina non sicura ad un‘alfra pagina non sicura

Fassward principale
LS5
Cedificali
Convalida
® Advanced

Offline & Disk Space

I Visualizzare una pagina con parti sicure miste a parii non sicure

OK Cancel Help

Figura 10 Impostazioni protocolli di sicurezza

| valori riportati sono quelli di default. Nella sezione Versioni protocollo SSL gli attri-

buti hanno il seguente significato:

e AbilitaSSL versione 2: specifica che si puo scegliere di inviare e ricevere le informa-
zioni protette tramite il protocollo standard per le connessioni protette SSL2
(Secure Sockets Layer Level 2); tutti i siti web protetti supportano questo protocollo.

e Abilita SSL versione 3 specifica che si puo scegliere di inviare e ricevere le informa-
zioni protette tramite il protocollo standard per le connessioni protette SSL3 (Secure
Sockets Layer Level 3); non tutti i siti web protetti supportano questo protocollo.



Manuale utente sulluso consapevole di Internet 49

e Enable TLS specifica che si pud scegliere di inviare e ricevere le informazioni pro-
tette tramite il protocollo standard per le connessioni protette TLS (Transport Layer
Security); non tutti i siti web protetti supportano questo protocollo.

Quando il sito web che si sta visitando utilizza una connessione cifrata, I'utente viene
awisato per mezzo dellicona che si trova nellangolo basso a sinistra del browser (il luc-
chetto si chiude). Se la connessione non ¢ cifrata il lucchetto si apre.

Ulteriori avvisi possono essere impostati nella sezione Avvisi SSL, in particolare:

e Caricare una pagina che supporta la cifratura: selezionate questa opzione se
volete essere avvisati ogni qualvolta state per visualizzare una pagina che sup-
porta la cifratura.

e Caricare una pagina che offre una cifratura poco efficace: selezionate questa
opzione se volete essere avvisati ogni qualvolta state per visualizzare una pagina
che supporta un livello di cifratura «debole» (chiavi a 40 bit).

e Uscire da una pagina sicura: selezionate questa opzione per essere avvisati quando
lasciate una pagina che supporta la crittografia per una che non la supporta.

e Inviare dati di un modulo da una pagina non sicura ad un’altra pagina non sicura:
selezionate questa opzione quando inviate dati su una connessione non sicura. In
internet i dati inviati su una connessione non sicura possono essere facilmente
intercettati da terzi utenti.

e \isualizzare una pagina con parti sicure miste a parti non sicure: selezionate que-
sta opzione se volete essere avvisati quando visualizzate una pagina che com-
prende informazioni che non sono cifrate

Tramite la categoria Certificati si accede alla seguente finestra:

X Preferences e |
Cakgary Certificati
= Appearance
=l Navigatar Selezione cerificato ulente

History Decidere come Maozilla selezioners un cerfificato di sicurezza quando un sio web (o
Languagas tichieca
Helper Applications

+ SElBEZiona automalicamente A Chiedi ognl volta
Sz Browsing

i Infemet Szarch Gestione certificati
Tabbed Browsing _ -
Dowilaads Utilizzare Geslione cerificali par gastie | ceriicati personal, cerliicali di altre persone &
_ u Autarita di Cerdificazionz (CA).
= Composer

=1 Posta @ Gruppi i disc... | | GSeione gerificati.

=l Frivacy & Securify
Cookie

Geshone disposiivi di sicurezza

Immagini Utilizzare Gesfione dispasitivi per gestire | propri dispositivi di sicurezza, quali ad esempio
L l2 smar card.
Finestre pop-up
Moduli Gestione dispositivi di sicurszza.
Password
Fagsword principale
S5l
Convalida
= Advanced

Offing & Disk Space

ok Cancel Halg

Figura 11 Certificati
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Alcuni siti web richiedono la vostra identificazione per mezzo di un certificato. L'op-
zione che impostate nella sezione “Selezione certificato utente” determina la modalita con
cui il browser individua il certificato da presentare al richiedente tra quelli che eventual-
mente avete su file.

e Seleziona automaticamente: selezionate questa opzione se desiderate che il brow-
ser selezioni il certificato senza chiedervelo. Questa e I'impostazione di default.

e Chiedi ogni volta: selezionate questa opzione se volete che il browser vi chieda il
certificato ogni qualvolta un sito web lo richiede.

| certificati digitali sono gli equivalenti della carta d'identita, aiutano altre persone
ad identificarci, ci aiutano ad identificare gli altri (altre persone, siti web, organizza-
zioni).

Per esaminare o configurare i certificati che avete su file, utilizzate il bottone Gestione
certificati:

* “Gestione certificati
Certificati personali| Certificati attrui| Siti web .t‘-.utnrlté|

Si possisdono cerificati che identificano le sequenti Autorita di Cerificazions:

Home cerlificato | Dispositivo di sicurszza |

“-GP Root 2
~Visa eCommerce Root

Bl WaliCer, Inc.

* hitpSAwearw valicert. comd
“~hitpsfwnww. valicert. com/d
“hittp A valicert comd

H WeriSign, Inc.

" Verisign Class 1 Public Prim...
" Verisign Class 2 Public Prim_..
: Verisign Class 3 Public Prim...
“Werisign Class 1 Public Prim...
* Verisign Class Z Public Prim...
“Verisign Class 3 Public Prim...
" Verisign Class 4 Public Prim_..

" VeriSian Class 1 Public Pri..

Builtin Object Token
Builtin Object Token

Builtin Ohject Token
Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Ohject Token
Builtin Obiect Token

i LB

Yisualizza I Modifica Importa Elimina

Guida |

Figura 12 Gestione certificati

Una spiegazione dettagliata della gestione dei certificati esula dagli scopi della pre-
sente appendice.

Un dispositivo di sicurezza immagazzina i vostri certificati e puo essere hardware
e/o software, p.es. una smart card. Il browser che ha la sua sicurezza intrinseca soft-
ware, puo, tuttavia, utilizzare dispositivi addizionali quali p.es. la smart card. Per esa-
minare e/o configurare i dispositivi addizionali di sicurezza, utilizzate il bottone
Gestione dispositivi di sicurezza. Una spiegazione dettagliata esula dagli scopi di
questa appendice.
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Tramite la categoria Convalida si accede alla seguente finestra:

X+ Preferances N— m
# Appearance
= Navigator FERES
History Gestiona CRL permette di tenere traceia delle Liste di Revaca dei Cedificati (CRL)
Languages riguardanti | certificati memorizzarti nel proprio archivio.

Helper Applications Gestione CRL... I

Smart Browsing
Internet Search OCSP

Tubbud Browing Mozilla pud utilizzare Il Protocollo per lo Stato del Certificati Online (OCSP) per werficare |

Downloacs certificati. Mozilla utilizzera OCSP come segue:

= Camposer

s v s 4. Mon utilizzare OCSP per la convalida di certificati

® Posta e Gruppi di disc...

= Privacy & Security « Usa OCSP solo per validare cerfificati che specificano un URL di servizio OCSP
Cookie

i « Usa OCSP per validare tuti i cerificali usando guesto URL e questo firmatario:

Finestre pop-up Fimatario responso: | /|
Mol URL di servizio: |

Password
Passward principale
35L
Cerificati
Convalida
* Advanced
Offline & Disk Space

0K cancel |[ Help |

Figura 13 Convalida certificati

Questa sezione descrive come impostare le preferenze di validazione e come control-
lare la revoca dei certificati. Una lista dei certificati revocati (Certificate Revocation List)
viene generata e firmata dall’autorita di certificazione; tale lista puo essere scaricata e
controllata al fine di verificare la validita dei certificati prima del loro eventuale utilizzo. Uti-
lizzate il bottone Gestione CRL per accedere alla lista degli eventuali certificati revocati
memorizzati nel proprio archivio.

Il protocollo on line OCSP (Online Certificate Status Protocol) rende possibile il con-
trollo on line della validita del certificato ogni volta che viene utilizzato. Il processo prevede
il controllo di una lista mantenuta aggiornata su uno specifico sito web; il vostro personal
computer deve ovviamente essere connesso ad internet.

13.6 Gestioni filtri posta elettronica di KMail1.5.1

| filtri consistono in un modello di ricerca, le cui regole sono utilizzate come criterio
per determinare se il filtro stesso debba essere applicato ad un dato messaggio, e in una
lista di azioni, che descrivono cosa fare dei messaggi che corrispondono con il modello di
ricerca.
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Dal Menu Impostazioni, selezionate la voce Configura Filtri, si aprira la seguente
finestra:

— Fillri disponibil| ———————— ~Criteri di filtra
=sConosciuto> @) Verifica julti | criteri sequent

) Werifica 2/meno uno dei criteri seguenti

| ¥ | | contiene ¥

1 % | | contiene 3 f
D pil | Pulisci ||

—Azioni filtrg

| ¥ | Seleziona un'aziona.

Di pil | Fulisci ||

—Impostazioni avanzale
¢ I ) Applica queso o | X al messaggl in griva | el messaggl invisti || In cgso di Miraggio manuale

(L) (24 ) [ Rinomina.. || se| Se questo fitra viene verificato, non prosequire

Applica “'x Annulla |

D Ao

Figura 14 Configurazioni filtri sulla posta «scaricata»

Evidenziamo che i filtri descritti in questa sezione sono applicati dopo che i mes-
saggi sono stati scaricati dal server di posta (POP3). La funzione di Aiuto di KMail vi
permette di richiamare il relativo manuale (David Rugge traduzione di Luciano Monta-
naro) che descrive bene ed in lingua italiana la funzione dei filtri, riportiamo di seguito
alcune parti.

| filtri sono valutati uno dopo laltro, iniziando dal primo della lista dei filtri. Il primo
corrispondente al messaggio in esame viene eseguito. Potete richiedere che anche i filtri
successivi vengano applicati, ma il comportamento predefinito € di fermarsi dopo I'esecu-
zione del primo filtro.

Di solito i filtri sono applicati ai messaggi in arrivo, ma possono anche essere appli-
cati ad un messaggio o ad un gruppo di messaggi. Per filtrare i messaggi in modo selet-
tivo, selezionate i messaggi che volete filtrare ed usate la combinazione di tasti Ctrl+J o
seleziona Messaggio-Applica filtri. Questo applichera tutti i filtri marcati per il filtraggio
manuale nella finestra di dialogo relativa ai filtri ai messaggi selezionati.

Creazione rapida dei filtri

Ci sono due metodi per creare un filtro: il metodo rapido & di usare Strumenti-
»Crea filtro... Questo richiamera una finestra di dialogo e presentera un nuovo filtro
che ha la prima regola del modello di ricerca e la prima azione (come ‘“sposta nella
cartella” predefiniti). Nella maggior parte dei casi, tutto quello che devi fare € scegliere
in quale cartella il messaggio dovra essere spostato. Ma, ovviamente, puoi modificare il
filtro come preferisci.
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La cosa interessante di questo metodo € che cerchera in tutti i modi di creare un
filtro per le mailing list utilizzando un’intestazione che identifichi univocamente la lista. Se
ci riesce, il supposto nome della lista viene presentato nella voce del menu Strumenti-
>Crea filtro-Filtra su “Mailing-List "....

Il secondo metodo consiste nella costruzione manuale del filtro da zero, richiamando
la finestra di dialogo dei filtri e utilizzando Impostazioni--Configura filtri. Ulteriori dettagli i
potete trovare facendo clic sul bottone AIUTO.

Un’altra possibilita di Kmail & quella di applicare i filtri ai messaggi sul server, ovvero
prima che siano scaricati sul vostro PC; dal Menu Impostazioni selezionate la voce Confi-
gura filtri POP, si aprira la seguente finestra:

v Fiaeieils el 1) I 2 =) 18 (X
— Fillri disponibi - Criten di filtro
| <From=: wmy Verifica futti | criteri seguenti
¥ Verifica almeno uno dei criteri segueant
l|:“0“ ;J corizne 3] 1.8 |
;l ;J corizne ¥ | [ |
| Dipid | | Pulisci
- Azionz o
i) Scarica la posta
&) Scarica la posta pil fardi
) Elimina la posta dal server
L% l J "2 L o
Impostazioni globali
z] J[ ¥ J| Bnomina. | || | Mosa sempre i messaggi segnali coma “scarica pit tardi* nella finesta di conferma
? Ajuto v OK | | Applice j L ,{ Annulla J

Figura 15 Filtri applicati ai messaggi sul server POP

Potete usare i filtri di download (o filtri POP) per filtrare i messaggi da un server POP,
prima che siano scaricati completamente. Potete utilizzarli per impedire a KMail di scari-
care messaggi enormi, (e risparmiare tempo), di spamming, con contenuti non adeguati ai
minori.

Dalla finestra di dialogo dellaccount POP potete abilitare il filtraggio in fase di
download marcando la casella Filtra i messaggi se piu grandi di. Una volta fatto cio,
potete specificare una dimensione soglia. | messaggi che superano la soglia verranno
controllati utilizzando le regole da te definite. Se non corrispondono con nessuna regola
di filtraggio, verranno mostrati in una finestra di conferma, e potrete decidere come pro-
cedere. La dimensione predefinita per il filtraggio € di 50.000 Byte. Questo € un buon
valore, perché non aggiunge troppo carico alla connessione. Tutti i messaggi che ven-
gono controllati da un filtro aumentano il traffico con il server della posta, perché linte-
stazione e scaricata due volte. L'azione predefinita € Scarica messaggio per evitare la
perdita di messaggi.
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Attenzione

Fate attenzione con l'opzione Elimina la posta dal server, visto che non ¢'€ modo di
recuperare la posta cancellata dal server.
Per aggiungere regole di filtraggio si procede analogamente al filtraggio dei messaggi.
Sul lato sinistro c'é la parte di gestione dei filtri esistenti; sul lato destro ci sono i controlli per
la configurazione delle condizioni di attivazione del filtro attualmente selezionato. Usate il pul-
sante Nuovo per specificare un filtro. Usando Azioni del filtro, potete specificare che azioni ese-
guire quando un messaggio corrisponde alla regola di filtraggio. Le opzioni disponibili sono:
e Scarica posta: scarichera i messaggi che corrispondono con la regola di filtraggio,
come tutti i messaggi che non superano la dimensione di soglia.
e Scarica la posta piu tardi: marchera i messaggi per scaricarli piu tardi. Cio significa
che i messaggi corrispondenti rimarranno sul server POP finché non sceglierai di
scaricarli cambiando manualmente I'azione.
e Cancella la posta dal server. cancellera i messaggi dal server senza scaricarli. Una
volta che un messaggio & cancellato dal server, non c’'é¢ alcun modo di recuperarlo.
State attenti, le regole potrebbero scattare per messaggi che vi interessano. Potete
utilizzare questa opzione per cancellare i messaggi di spamming con contenuto
non adeguato ai minori, ovvero i cosiddetti messaggi di posta «indesiderata».

L'opzione Mostra sempre in messaggi corrispondenti a «Scarica in seguito», nella fine-
stra di conferma causera I'apparizione di una finestra di dialogo di conferma durante il con-
trollo della posta se almeno un messaggio era marcato come Scarica in seguito - anche se
tutti i messaggi che superano la dimensione di soglia corrispondevano ad una regola. Que-
sta opzione & utile nel caso che ci siano messaggi corrispondenti ad una regola e marcati
Scarica in seguito, ma che non si ricevano messaggi di dimensione superiore alla soglia per
un lungo periodo. Senza questa opzione, la finestra di conferma non si presenta mai, € non
avrai occasione di ricevere i messaggi accodati cambiando a mano l'azione.

Per aggiungere regole di filtraggio si procede analogamente al filtraggio dei mes-
saggi. Sul lato sinistro c’e la parte di gestione dei filtri esistenti. Sul lato destro ci sono i
controlli per la configurazione delle condizioni di attivazione del filtro attualmente selezio-
nato. Usate il pulsante Nuovo per specificare un filtro. Usate “Azioni del filtro si” per spe-
cificare che azioni eseguire quando un messaggio corrisponde alla regola di filtraggio.
Ulteriori dettagli li potete ottenere facendo clic sul pulsante AIUTO.

14 Entourage

Sono di seguito riportati alcuni esempi di configurazione dei programmi Entourage
(omologo di Outlook per Macintosh) e Microsoft Internet Explorer 5.2x per Macintosh OS
X. La versione per OS 9.x & la 5.0 e non sussistono differenze sostanziali. Le due applica-
zioni della Microsoft per Macintosh non verranno piu supportate e saranno sostituite dal
Browser Safari e dallapplicazione per la gestione della posta elettronica Mail prodotte
direttamente da Apple. Mail & una delle poche applicazioni a includere i filtri di Bayes
insieme con i consueti filtri boleani

Le impostazioni consigliate e le spiegazioni a livello teorico e pratico nelle appendici
precedenti fornite per Internet Explorer sono le stesse; in Macintosh cambiano solamente
le modalita di rappresentazione e quindi la reperibilita delle singole voci che risultano
inserite in altri contesti.
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14.1 Configurazione degli antivirus su Entourage

Microsoft ha rilasciato per la versione di Office 2001 e la successiva versione X 'ap-
plicazione Entourage, una sorta di replica di Outlook per il mondo Macintosh. In entrambe
le versioni e i relativi sistemi operativi Macintosh OS 9.x e X 10.x.x non & necessario confi-
gurare le applicazioni di posta elettronica affinché effettuino scansioni

8006

! @ |E

Mail Address Calendar
Baaok
”‘:'.r' ol |
i h{.
Hores Tasks Custom
Views

4l Hide Folders

v 'l‘_.‘- On My Computer

Lilvke
i

B E
el —
-I

| SIS 3

Figura 1 Una finestra di gestione di Entourage X

Questo perché la presenza di virus negli allegati dei messaggi non ha nessun effetto
nei sistemi operativi di Macintosh (non vengono danneggiati). | programmi antivirus utiliz-
zabili, Virex e Norton, effettuano il controllo sulla posta in arrivo e in uscita ma non forni-
scono nessun plug-in aggiuntivo.

14.2 Configurazione delle aree e dei cookie su Internet Explorer

Dal Menu Explorer (Mac OS X) selezionare Preferenze, quindi Protezione. Sotto I'eti-
chetta Protezione & possibile configurare gli avvisi relativi alla sicurezza nella visualizza-
zione di una pagina web o nella compilazione e invio di un modulo.
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©

| @ Sortoscrizioni

Preferenze di Internet Explorer

~ Awvisi
Mostra un avviso:
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@ Java M Quando si visualizza una pagina sicura
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s g Prima di inviare un modulo via posta elettronica
Q@ Restrizioni
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Figura 2: Opzioni di protezione sul browser Internet Explorer

Sotto l'etichetta Aree di protezione & possibile: aggiungere o rimuovere un sito dall’a-
rea selezionata, inviare una notifica relativa a tutti i potenziali problemi di sicurezza riguar-
danti i siti Web appartenenti ad una zona selezionata, specificare le impostazioni perso-
nalizzate per la zona selezionata.

SE- XS

Preferenze di Internet Explorer

f @ Sottoscrizioni
Q lava
@ Comp. Extra interfaccia
Q@ Arze d protezions
Q@ Protezions
O Restrizioni
Q@ Avanzatz
¥ Modul
Q Congletamentn automaticc
@ Rampimenio atomatico
¥ Ricazione archivi
@ Opzioni di cownload
@ Supporti degli archivi
Q Cookies
¥ Rewm
@ Supporti dai protocoli
Q Proxy

1 E'poscibie specificare impostazioni di protezione differenti per
| “aree” diverse del contenuto Web.

Area: | Area intermat

Questa area include twitti i siti Web che
non sono stall inseritl in altre aree.

Impostare il velio di protezicne per questa area:

C Alto (protezione massima)
Escludi contenuti potenzialmente dannosi per il computer.

e Madio {protezione moderata)
Awisa pnma di esaguire contenutl dannos:

£y g -
./ Basso (protezione minima)
Nor avvisare prima di eseguire contenuti dannosi.

: Personalizzato (per utenti esperti)
'+ | | Basalaprotezione sulle impuostazion sceite: Impostazic
v

[?]

£ Annulla ) m

Figure 2 Aree di Protezione

La finestra Impostazioni Cookie elenca i cookie registrati sul disco rigido e il loro sta-
tus. E possibile rimuovere il cookie selezionato dall’elenco e dal computer, visualizzarne le
proprieta, disabilitarlo e scegliere alla sua ricezione la modalita di gestione desiderata.
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8% . Preferenze di Internet Explorer
— Impostarioni cookie
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Figure 3 Impostazioni cookie

14.3 Configurazione degli ActiveX su Internet Explorer 5.x

| controlli ActiveX sono dei componenti che possono inserirsi nelle pagine Web (per
essere visualizzati richiedono plug-in o client specifici come Internet Explorer).
La gestione dei controlli ActiveX e dei plug in si trova in Areee di Protezione > Impostazioni.

Preferenze di Internet Explorer

Q
Qi
o F
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¥ Yoo
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@ Rg———
= Area Internet
¥ Fica
e _'F: E' possibile configurare le autorizzazioni per ciascuna cpzione in questa
Q area
o d
vl |y Caontralli ActiveX e plug-in
*3 Iniziallzza ed elabora | cantroli ActiveX Chiedi conferma 13
Q e
. | Esegui controlli ActiveX & plug-in Attiva @
ra
< w Download -

o
-3 | Download dei font " Attiva 'B‘
|
} Downioad dei e " Attiva I-B E
|

4 | Autenticazione utente Pk
| E
— ;
Accesso Richiedi nome ute... @
v Vari .
v
Reimposta su: Alto (proteziene massima) |"'$‘] -’ Reimpasta ) 5

Annulla @

Figure 4 Gestione Controlli ActiveX e plug-in
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14.4 Opzioni disponibili su Internet Explorer 5.x per le restrizioni sui
contenuti

Allinterno di Internet Explorer selezionare dal menu Explorer la voce Preferenze,
quindi la sottovoce Restrizioni

O Preferenze di Internet Explorer
— Impostazioni delle restrizioni
@ Aree di protezions : Attivats @ Cisatthvate " Cambia password. .. \
@ Protezions
@ Restnizioni v ’RSAC
@ Avanzate &= Violenza _ Assente i$)
v Moduli s C=5es50 ~ Nessuno B
Q Completamento automatice @=Scenedinudo | Nessuno B
8. Sevpemrionineton @=Linguaggio ~ Gergo inoffensivo H

¥ Ricezione archivi
@ Opzioni di download
@ Supporti degli archivi
@ Cookies

¥ Rete iSewizia RSAC (Recreational Software Advisery Council) per il

@ Supporti dei protocolli |sistema di restrizioni di accesso di internet. Basata sul lavoro del
1 -
& Piciiy {Dr. Donald F. Roberts della Stanford University, che per pid di 20
3 {anni ha studiate gh effett del mezzi di comunicazione di massa sui
@ Password dzl sitp {bambini.

&

¥ Posta elettronica
@ Generale

£ » -
7] CAnnulla ) (ESOKSS)

Figure 5 Impostazioni delle restrizioni

. . U 4 . . . N - 1
Aggungi servizio... [ Rimuovi servizio [ Opzioni...

14.5 Posta elettronica: opzioni di protezione per posta indesiderata o
per contenuto per adulti

Microsoft Entourage X e 2001 presenta il tradizionale filtraggio booleano e il filtraggio
Junk Mail (posta Indesiderata, accessibile dal menu Toolss}Junk Mail Filter), essenzialmente
una piccola raccolta di filtri booleani e di regole a punti che funziona come singola unita
nel normale filtraggio della posta del programma. La sensibilita del filtro viene controllata
CON un cursore.

14.6 Posta elettronica: Mail per OS X

L'applicazione che gira solo sotto il sistema OS X 10.x permette di filtrare i messaggi
di posta indesiderata fin dal primo awio senza nessuna configurazione. Il programma,
che, come gia detto, utilizza i filtri di Bayes insieme a quelli booleani, & facilissimo da
«addestrare».



Manuale utente sulluso consapevole di Internet 59

Dal Menu Mail si sceglie o si verifica che sia selezionata 'opzione Posta Indesiderata
> Training; A partire da questo momento il programma provvede automaticamente a tra-
sferire i messaggi di spam nella cartella omonima. Nel caso in cui alcuni messaggi non
vengano riconosciuti e spostati, basta indicare, dopo averli selezionati, i messaggi come
posta indesiderata, facendo clic sullicona del pulsante. Nel caso di errore basta posizio-
narsi nella cartella Posta Indesiderata e selezionare i messaggi «desiderati» (Figura 6
prima icona in alto partendo da destra).

8eee Entrata (978 non letti) (=
- - = . el .
» = Entrata (978) w s E';; ad / B '| ‘? »
st Elimina Rispondi Rispondi a ttti Inoltra Componi Caselle Ricevi Indesiderata
> Bozze(l)
= 1558 messaggi
T Inviata —_— =
» © Cestino ™ e ® Da Oggetto Data ricezione w |
I
S : g Tech-It-easy.com NUOVE RICHIESTE DI LAVORO E CORSI GRA...  Ogai
» = Indesiderata (126) . ; ; 0
d il (-] Annarita Bordoni >>> Misco ::: Speciale Fotocamere Digitali leri
J
% ds_milano (107) e Fineco - The New Bank  Fineco Report: secondo trimestre 2003 leri
B CIORCIO MESSAGENET FGXOU...  MESSAGENET FAXOUT Service: Comunicato._  leri
b Importa (2] job-net-admin@job-...  Bollettino Offerte di Lavoro n® 986 del 22/07  leri
- LAVORI e <customer_care_grap... [Graphiland] Newsletter 145 del 22 luglio 2...  leri
'STREJMF—N‘” (2] <mailing@mondoffic... Sconti fino al 63% ! leri
4 salvaPc (56) (2] Freeweb News Questa settimana per te! leri
Studia | 2aale Ciarai R: R ranzulanra lari
Da: “Studio Legale Giorgi & Bava - Law Firm - Gen" <genoalex @tin.it>
| Data: Mar 22 Lug 2003 18225:31 Europe/Rome
A:"Flavio Azzarelli” <fazza @libero.it=

Oggetto: R: A: consulenza

Lunedi 28 o giovedi 1. Ciao
Giorgio

—Messaggio originale—

Da: Flavio Azzarelli [mailtofazza @libero.if]

Inviato: martedi 22 luglio 2003 17.36

A: Studio Legale Giorgi & Bava - Law Firm - Gen

Oggetto: Re: R: consulenza "

| Grazie per la tua disponibilita pero questa settimana | miei genitori

Figure 6 L’applicazione Mail per OS X 10.x

Questa semplicissima operazione permette al programma di autoistruirsi. L'utente in qual-
siasi momento potra decidere di automatizzare completamente 'operazione, selezionando dal
Menu Mail-Posta Indesiderata-Automatico. Questa modalita sposta i messaggi sospetti nella
casella Posta Indesiderata, utilizzando le informazioni apprese nella fase di Training.

14.7 Navigazione: Safari per OS X

Anche questa applicazione, distribuita gratuitamente sul sito di Appla, necessita di
una versione OS X 10.2.x per funzionare. Al primo avvio, se sulla macchina & gia instal-
lato Internet Explorer ne importa automaticamente i Favoriti. E open source e basato su
Konqueror a sua volta un open source. |l programma non ha particolari problematiche
di utilizzo. Tra le caratteristiche implementate prevede la presenza di una barra per la
ricerca incorporata fornita da Google.
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Figure 7 La schermata del browser Safari per MAC OS X 10.2.x

Le impostazioni relative alla sicurezza sono concentrate in un unico pannello; nella
versione attuale del browser non sono previsti controlli sulle restrizioni e sulle aree di pro-
tezione.

Sicurezza

e 0 .

Generale Aspetto Preferiti Pannelli Riempimento Automatico Sicurezza Avanzate

Contenuti Web: ™ Abilita plug-in
g Abilita Java
aAbilita JavaScript
[ Blocca le finestre a comparsa

Accetta Cookie: C Sempre
O Mai
@ sSolo dai siti che stai consultando
Per esempio, non dagli sponsor presenti in guei siti
H
[ Mostra Cookie |

aChiedi prima di inviare dati non sicuri ad un sito sicuro

Figure 8 Impostazioni Sicurezza su Safari
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15 Windows ed applicativi vari (Opera 7.1 e Eudora(9))
15.1 Configurazione Riservatezza (Cookie)

Dal Menu File selezionate 'opzione Preferenze, poi la categoria Riservatezza, appa-
rira la seguente finestra:

Freferenze

B awvio e chissuis
Lingua
Intormaziani peszanal [ Attiva ba rediezione sutomatica
Fubbicita
Cerca [1 Usaicookies per fracciare le pagine profette da paszword

@ Skin
Bame & meni
Mouse e tastiers [V attva cookies

Frestre
Suoni Cookies ordinar | Accetta sutomaticamente wlti | cookies

[V Attiva iefemrer lngging

3 Forks e colon
Shile dele pagine
Mulimedia Modifica i fiti dei seivers. .

Q Fiogrammi & percons
E-rnai
Tipi di e
Applicazione predefinita

@ Fete

Cionclogia & cache [V ccetta percorsi legali

Terze parti :Accella da huthi i seivers

[ Elimina i nuowi cookies alfuscita

[ Mostra un avviso se tiovi un domir ilegals

| Skcurezza [ Mastra un avviso se liovi un percorso llegals
|

Figura 1 Gestione Riservatezza

Le opzioni configurabili per i cookie sono:

e Accetta automaticamente tutti i cookie: se selezionata, accetta incondizionatamente
tutti i cookie;

e Non accettare i cookie: se selezionata, rifiuta incondizionatamente tutti i cookie;

e Accetta solo i cookie dai server selezionati: se selezionata crea una lista di server
dai quali si possono accettare i cookie;

e Mostra i cookie ricevuti: se selezionata, mostra ogni cookie alla ricezione chie-
dendo se accettarlo 0 meno.

Le opzioni seguenti consentono di rifinire le scelte sopra elencate:

e Accetta da tutti i server: se selezionata, accetta i cookie impostati da qualunque
server in qualungque dominio;

e Accetta solo i cookie per il server: se selezionata accetta solo i cookie impostati da
un server per se stesso, rifiutando quelli destinati ad altri server nello stesso domi-
nio e a terze parti (vedi sotto);

e Mostra i cookie di terze parti: se selezionata, visualizza i cookie provenienti da altri
domini chiedendo se accettarli 0 meno;

e Non accettare cookie di terze parti: se selezionata, accetta tutti i cookie dallo
stesso dominio, ma non quelli da altri domini.

Potete personalizzare la gestione dei cookie a seconda del sito dal quale proven-
gono; ad esempio, si possono accettare tutti quelli inviati da sicuro.esempio.org e rifiutare

(9) Opera ed Eudora sono disponibili su vari Sistemi Operativi (Windows, Linux, Maclntosh)
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tutti quelli di nonsicuro.esempio.org.; fate clic sul pulsante “Modifica i filtri dei server” e si
aprira la seguente finestra:

[V Cookies [ tccessidiwand

+ [ ad hafficmp.com
» [ doubleclick net
» [ b lvcos.com

Maodifica...

(3 bounbDays: BI299754:= 105020000000 =60 591 05:=):=}
D custProps: -1
3 promoData B1159105%1~
B pave: 1
D refUl: hitp:/fn. doublecick net/ adidly In/
k] signupT estCobrand: 59474741
] urldrgs mgzo=60159105
(3 validReE riryCookie:
» 3 operal -servedby. advertising. com
[ opersl: _31e8141, 126885 7655247127709 102110,

Figura 2 Personalizzazione gestione cookie per dominio

che mostra la lista dei domini; per mezzo dei bottoni Nuovo, Elimina, Modifica potete ope-
rare le personalizzazioni.

Propneta Server

[¥] Usa le impostazioni predefinite per | cookies

[V1 Accettai cockies per 1 server/dominio

v Accellaicockies da terzi per i server/dominio

[+ Pemetti percorsi non vakdi

Figura 3 Gestione proprieta cookie di uno specifico server

Infine le opzioni:

e Elimina i nuovi cookie alluscita: se selezionata Opera, rimuove tutti i cookies nuovi
o modificati alla chiusura del programma;

e Mostra un awviso se trovi un dominio illegale:se selezionata Opera, vi avvisa qua-
lora un server tenti di impostare un cookie il cui dominio non corrisponde col suo;

e Accetta percorsi illegali; se selezionata Opera, vi awvisa qualora un server tenti di
impostare un cookie in cui sono presenti errori nei percorsi.
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15.2 Configurazione sicurezza

Dal menu File selezionate 'opzione Preferenze, poi la categoria Sicurezza, si aprira la

seguente finestra:

B fwioe chiusra
Lingus
Informazioni personal
Pubblcita
Ceica
@ Skin
Baie & meni
Mouse e tastiera
Firestre Chiedi password
Suoni
[ Fonts & colori
Stile delle pagine
Mudtimedia
Programmi & percorsi
E-mail
Tipi di file
Applicazione predefinita
&8 Ree
Cronologia e cache

Password principde

[V Attiva'wand

Passwords di'wand ..

Imposta passwond...
! Quanda necessario =

r1 Uza come password principale per e-mail & wand

FProtocoli di Sicurezza,..

Gestisci i Carbiicati..

[V Chiedi piima di inviare dati in un madula nen sicura

[V Chiedi piima di scttopore una paging a convalida

Risevatezza

Figura 4 Gestione sicurezza

Potete attivare le opzioni che riguardano i certificati per mezzo dei bottoni:

e Protocolli di sicurezza che permette di definire i protocolli di sicurezza da utilizzare
(Figura 5)

e Gestisci i certificati che permette di gestire i certificati (Figura 6)

Secunty prolocols

V] Erabie SSL 2
[V Enable SSL.3
[¥] Enable TLS 1
Select ciphers 1o snable

 Cioner
[¥140 bit C2 [FSA/MD5)
[V140 it C4 [F54/MD5)
[V156 bit DES [RSAMDS]
[V1128 bt C2Z [RSAMDE]
[V1168 Lit 3DES [RSA/MDS)
[¥1128 it C4 RSAMDE)
10 bk Autheriic ation Oy [RS&/SHA]
[V140 bit C2 [F54/MD5)
[V 30 bit C4 [RSA/MD5]
[W140 bit DES [REA/SHA)

Figura 5 Gestioni protocolli di sicurezza
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La spiegazione dei principali protocolli & gia stata fornita in altra appendice.

Gestione Certifical

Figura 6 Gestione dei certificati personali

In particolare, sotto l'etichetta Personale trovate I'elenco dei certificati personali che
sono impiegati per permettere la vostra identificazione su un sito Web. Questi certificati
vengono solitamente installati la prima volta che vengono sottoscritti.

Sono disponibili le seguenti opzioni:

e Importa: importa i certificati esportati da un altro browser o scaricati da Internet;
e Esporta: esporta i certificati per consentire il loro uso in altri browser;

e Elimina: elimina i certificati di cui non vi fidate o che non vi servono;

e Visualizza: visualizza le informazioni relative al certificato selezionato.

Sotto l'etichetta Autorita vi sono le Autorita di Certificazione che servono a ricono-
scere i siti Web sicuri. La maggior parte dei certificati di Autorita che potrebbero servirvi
& distribuita con Opera.

Gestione Cerificati

Personale.

* Austorit di Certiicazions

| Baimore CyberTrust Mobie Roo:
|Batimore CpberTrust Root

|Cttum CA

| Ciattuum CA Level |

| Cartum CA Lewel I

| Catum CA Leval 11

| Cottum CA Level IV

| Clazz 1 Public Primary Certification Authoriy

| Clazs 2 Public Pimary Certfication Authorty

| Class 3 Public Pimary Certfication Authorily
|CREN Chent Root

|CHEM Server Aost

|Ensuist 2048 Secure Server Cartfication Autholy

|Entsust Chent Cetificafion Authority

| Ertrust Global Chent Cestiication Authariy

|Entust Giobal Secwe Server Cestification Authoty
|Entiust Secue Server Centification Authoriy

Figura 7 Gestione delle autorita di certificazione
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Le opzioni che consentono l'importazione, 'esportazione e I'eliminazione sono essen-
zialmente le stesse gia mostrate per i certificati personali (vedere sopra).

15.3 Eudora

Purtroppo le attuali versioni di eudora per i sistemi operativi Windows e MAC OS non
consentono molte operazioni per il blocco dei messaggi di spamming.

Anche se il sistema dei filtri di Eudora & buono, purtroppo non ha incorporato sistemi
per la gestione della posta indesiderata. E opportuno, comunque, configurare il pro-
gramma affinché non esegua contenuti incorportai nei messaggi o negli attachment rice-
vuti in allegato.

15.4 Configurazione Viewing mail

Nella finestra Options, accessibile dal menu Tools, selezionare a sinistra la sotto-
scheda Viewing Mail e controllare che non compaia il segno di spunta in corrispondenza
della voce “Allow executables in HTML content”. Questa opzione impedisce che controlli
quali Activex, Javascript, VB Script e Java Applets vengano eseguliti.
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Figura 27 Option

15.5 Mood Watch

Potrebbe essere stato un ottimo metodo per riconoscere ed eliminare lo spamming.
Si tratta di un sistema che, analizzando il contenuto del messaggio, individua parole da
censurare e le segnala con un valore rappresentato graficamente da un numero di pepe-
roncini da uno a tre. Purtroppo, questi graziosi peperoncini piccanti non possono essere
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selezionati tramite il sistema di filtri in dotazione con Eudora, quindi non risultano utili.
Inoltre utilizzano un dizionario in lingua inglese non in lingua italiano. Comunque, il
sistema segnala sempre i messaggi contententi insulti e altre oscenita.
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Figura 28 Mood watch
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